NEMZETI KOZSZOLGALATI EGYETEM

Hadtudomanyi és Honvédtisztképzo Kar

TANTARGYI PROGRAM
A tantargy kédja: HKKNBMO3

A tantirgy megnevezése (magyarul): A hazai ¢és nemzetkozi szervezetek feladatai a
kibervédelemmel 0sszefiiggésben

A tantargy megnevezése (angolul): Tasks of national and international organizations in the
context of cybersecurity

Kreditérték és képzési karakter:

4.1. 3 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 0% gyakorlat, 100% elmélet

5. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

6. Az oktatasért felelés oktatasi szervezeti egység megnevezése: Hadtudomanyi ¢és

10.

Honvédtisztképz6 Kar, Katonai Nemzetbiztonsagi Tanszék

A tantargyfelelés oktato neve, beosztasa, tudomanyos fokozata: Dr. Magyar Sandor, PhD,
adjunktus

A tanérak szama és tipusa

8.1. 0ssz oraszam/félév:

8.1.1. nappali munkarend: 28 (28 EA + 0 GY)

8.1.2. levelez6 munkarend: 8 (8 EA + 0 GY)

8.2. heti 6raszam - nappali munkarend: 2 (2 EA + 0 GY)

8.3. Az ismeret atadasadban alkalmazando6 tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A képzésben résztvevo hallgatok atfogé modon
ismerkedhetnek meg a kiberblingzéssel és a kiberbiztonsaggal folalkozé hazai €s a nemzetkdzi
szervezetekkel, valamint feladataikkal. Az elméleti ismeretek elsajatitasa eldadasok keretében, &m
interaktiv jellegii foglalkozasokon keresztiil valosul meg. Az el6adasok alkalmaval megbeszélendd
jogszabalyok és szervezetek kiilondsen az elmult idészak valtozasai, az egyetemes (eurdpai) és
magyar kiberbiztonsagi és a kiberblin6zés elleni harc lehetséges kapcsolodadsi pontjaira is
ramutatnak.

A tantargy szakmai tartalma (angolul) (Course description): The students participating in the
course will get a comprehensive introduction to national and international organizations dealing
with cybercrime and cyber security and their tasks. Theoretical knowledge is acquired through
interactive lectures. The discussion about relevant legislation and tasks of organizations, especially
recent changes and developments also highlight possible links between global (but primary
European) and Hungarian cybersecurity and the fight against cybercrime.

Elérendé kompetenciak (magyarul):
Tudasa: Ismeri a nemzetkozi jog alkalmazhatosagat a kibertérben. Atlatja a munkaltatok altal
meghatarozott belsd szabalyzatok megalkotasanak sziikségességét az informacios rendszerekben
tarolt adatok sértetlensége és a rendelkezésre allas tekintetében. Megérti a szervezeti feladatokat a
kibervédelemben.

Képességei: Képes olyan technoldgiai védelmi intézkedések meghozatalara, amelyek a cyber kill
chain egyes elemeihez kapcsolodnak. Képes tamogatni szervezetét a kibervédelmi képességek
kialakitasaban.

Attitiidje: Hatékony Iépéseket tesz a kibertamadasok megel6zése érdekében, igy csokkentve a



szervezete kitettségét.

Autonémiaja és felelossége: Vallalja a szakteriilet, a szakmai praxis moddszertananak
fejlesztéséhez sziikséges elméleti, tudomanyos kutatasi és gyakorlati informaciok beszerzésének,
értékelésének és hasznositasanak végrehajtasat.

Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: The applicability of international law in cyberspace. The need for introducing internal
regulations defined by employers in order to maintain integrity and availability of the data stored
in information systems. Organisational tasks in cyber security.

Capabilities: Is capable of supporting his/her organisation in developing cyber security skills. Is
capable of taking technological defensive measures related to elements of the cyber kill chain.

Attitude: An effort to take effective measures in order to prevent cyber attacks, by this means
reducing the exposure of his/her organisation.

Autonomy and responsibility: To obtain, evaluate and utilize theoretical, scientific and practical
information necessary for the improvement of the field and the methodology of professional
practice.

11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaganak leirdsa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. A kiberbincselekményekkel és kibervédelemmel foglalkozo hazai szervezetek (Domestic
organizations dealing with cybercrime and cyber defence);

12.2. A kiberbilincselekmények nyomozasaval foglalkozd hazai szervezetek és feladataik (Domestic
organizations dealing with cybercrime investigations and their tasks);

12.3. A kibervédelemmel foglalkozé hazai szervezetek és feladataik (Domestic cyber defense
organizations and their responsibilities);

12.4. A kiberbiincselekmények nyomozasaval foglalkozo és kibervédelemmel foglalkozoé szervezetek
egyiittmiikodése (Cooperation between cybercrime investigation and cyber defense organizations);

12.5. A kiberbiincselekményekkel és kibervédelemmel foglalkozé nemzetkdzi szervezetek és
feladataik (International organizations dealing with cybercrime and cyber defense and their tasks);

12.6. A kiberblincselekményekkel foglalkozd eurdpai unids és mas nemzetkdzi szervezetek és
feladataik (The European Union and other international organizations dealing with cybercrime and
their tasks);

12.7. A kibervédelemmel foglalkozo eurdpai uniés és mas nemzetkozi szervezetek €s feladataik (The
European Union and other international organizations organizations dealing with cyber defence
and their tasks);

12.8. Jogok ¢és kotelezettségek a blniildozé szervezetek ¢és a maganszektor kozott a
kiberbiincselekmények elleni harcban (Rights and obligations between law enforcement agencies
and the private sector in the fight against cybercrime);

12.9. Egylittmiikodési kotelezettségek (Obligations of cooperation);
12.10. Adatkérésekkel kapcsolatos szabalyozas (Regulation of data requests);

12.11. A szervezetek kozotti egyiittmiikddésre vonatkozo jogszabalyi hattér (Legal background for
cooperation between organizations).

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténé félévi elhelyezkedése: 3. félév

14. A tandérikon valo részvétel kovetelményei, az elfogadhaté hidnyziasok mértéke, a
tavolmaradas pétlasanak lehetdsége:



A hallgato koteles az eléadasok legalabb 80%-an részt venni. Rovid/tartés tavolmaradas indokolt
esetben (orvosi, szolgalati) potolhato, amely potlas egyéni megbeszélés szerint torténik.

15. Félévkozi feladatok, ismeretek ellenérzésének rendje:

A tanulmanyi munka alapja az el6adasok rendszeres latogatasa (a Foglalkozdsokon vald részvétel
feltételei pont szerint). Az elméleti anyagabol egy évkozi ZH sikeres, legalabb elégséges (kettes)
érdemjegyre torténd megirasa. A zarthelyi dolgozat értékelése: otfokozatu értékelés — (a helyes
valaszok aranya 0-60% elégtelen; 61-70% elégséges; 71-80% kozepes; 81-90% jo; 91-100% jeles
osztalyzat). Eredménytelen zarthelyi dolgozat kétszer javithato.

16. Az értékelés, az aldiras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

Az aldirds megszerzésének feltétele a Foglalkozasokon vald részvétel pontban meghatarozott
aranyu részvétel a foglalkozasokon és a Félévkozi feladatok, ismeretek ellenérzésének rendje
pontban meghatarozott félévkozi feladatok legalabb elégséges teljesitése.

16.2. Az értékelés:

A félév értékelése kollokvium — irasbeli vizsga. A Tanszék beszamolo felkésziilési kérdéseket ad
ki. A vizsga tartalmat az el6adason elhangzottak és az alabb felsorolt kotelezo és ajanlott irodalmak
anyagai képezik. A vizsgadolgozat értékelése szummativ: 0-50% - elégtelen, 51-70% - elégséges,
71-80% - kozepe, 81-90% - jo, 91-100% - jeles.

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges kollokvium (K).
17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Dr. Nagy Zoltan Andras: Szamitastechnikai kdrnyezetben elkdvetett biincselekmények
(megjelenés alatt);

2. Gyaraki Réka: A nyomozdhatosag és a katasztrofavédelem feladata a kiberbilincselekmények
vonatkozasaban, In. Szakmai Szemle, 2017/1.szam, pp. 113-127.;

3. Sorban Kinga: Az informatikai blincselekmények elleni fellépés nemzetkdzi dimenzidi, In.
Themis: Az ELTE ALLAM-és Jogtudomanyi Doktori Iskola lektoralt elektronikus folyoirata,
2015., pp. 344-375.

17.2.  Ajanlott irodalom:

1. Kovéacs Laszlo (2018): A kibertér védelme. Dialog Campus, Budapest, 2018., ISBN 978-615-
5889-63-9 (nyomtatott)ISBN 978-615-5889-64-6 (elektronikus);

2. Kovacs Laszlo (2018): Kiberbiztonsag és-stratégia. Dialog Campus, Budapest, 2018., ISBN
978-615-5920-92-9 (nyomtatott)ISBN 978-615-5920-93-6 (elektronikus);

3. Alexander Klimburg (Ed.) (2012): National Cyber Security Framework Manual. NATO
Cooperative Cyber Defence Centre of Excellence, ISBN 978-9949-9211-1-9.

Budapest, 2020.05.07.

Dr. Magyar Sandor, PhD,
adjunktus sk.
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10.

Rendészettudomanyi Kar

TANTARGYI PROGRAM
A tantargy kodja: NPNBM24
A tantargy megnevezése (magyarul): A kiberbiztonsag human tényezoi
A tantargy megnevezése (angolul): Human factors of cybersecurity

Kreditérték és képzési karakter:

4.1. 3 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 0% gyakorlat, 100% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felelds oktatasi szervezeti egység megnevezése: Rendészettudomanyi Kar, Polgari
Nemzetbiztonsagi Tanszék

A tantargyfelelos oktato neve, beosztasa, tudomanyos fokozata: Dr. Dobak Imre, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (28 EA + 0 GY)

8.1.2. levelez6 munkarend: 8 (8 EA + 0 GY)

8.2. heti 6raszam - nappali munkarend: 2 (2 EA + 0 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A tirgy az emberi tényezd oldalarol vizsgalja a
kiberbiztonsag jelent6ségét, és ismerteti meg a hallgatokat a ,human alapu” sebezhetdség
témakorével. A ,,social engineering”, az emberi tényez0 kihasznalasara épiilo tdmadasi formak
témakorében vizsgalja a human kockazatok jelentdségét, a timadasok human alapti modszereit,
technikait, céljait, a védekezés lehetdségeit. Az informaciobiztosag emberi tényezo6i témakdrében
esettanulmanyokkal, példakkal mélyiti a biztonsagtudatos szakmai gondolkodas fejlédését.

A tantargy szakmai tartalma (angolul) (Course description): The subject examines the
importance of cybersecurity from the side of human factor and introduces the topic of "human-
based" vulnerability. Social engineering, forms of attack based on the use of the human factor,
examines the significance of human risks, the human-based methods, techniques, objectives, and
defense capabilities of attacks. Deepens the development of security-conscious professional
thinking in the field of human factors of information security with case studies and examples.

Elérend6 kompetenciak (magyarul):
Tudasa: Tisztaban van az emberi tényezo szerepével a kibertamadasok kivitelezése soran.

Képességei: Képes olyan védelmi intézkedések meghozatalara, amelyek segitik a human
fenyegetettségbdl eredd kockazatok csokkentését.

Attitiidje: Kiemelt kockazatként kezeli a bels6 munkavallalokat, és ennek megfelelden tervezi meg
az informaciobiztonsagi folyamatokat.

Autonomiaja és felelossége: Gyakorlataba beépiti és alkalmazza az e szakteriileten foly6 kutatasok
eredményeit.

Elérendé kompetenciak (angolul) (Competences — English):
Knowledge: The role of human factors in the execution of cyber attacks.



Capabilities: Taking defensive measures that ensure the reduction of risk resulting from threat
against humans.

Attitude: An ability to treat internal employees as high risk and plans information security
processes accordingly.

Autonomy and responsibility: He/She integrates and applies the results of research in this field
into practice.

11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaginak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1.

A kiberbiztonsag human oldala, az emberi tényez6 szerepe (The human side of cybersecurity,

the role of human factor) (N/4, L/2 tandra):

12.2.
12.3.
12.4.
12.5.
12.6.
12.7.
12.8.

- A human kockazatok, a human alapt sebezhet6ség a kibertérben;

- Infokommunikacids trendek és hatasaik az ICT eszk6z0k felhasznaloira;

- A biztonsagtudatossag jelentdsége.

A kibertér szerepldi és tamadoi (Players and attackers in the cyberspace) (N/6, L/2 tandra):
- A kibertér tamadoi és mogottes szandékaik;

- A tamadok kategorizalasa motivaciodjuk alapjan.

Az emberi tényez06 kihasznalasara épiilé tamadasi technikak és formak (Attacking techniques

and forms based on human factors) (N/6, L/2 tandra):

12.9.

12.10.
12.11.
12.12.

- A tamadasokhoz felhasznalt informéaciok forrasai;
- Az emberi tényez6 kihasznalasara épiil6 tdmadasi technikak;
- A timadasok megel6zésének lehetoségei.

Hirszerzés, kémkedés a kibertérben (Intelligence, espionage in the cyberspace) (N/6, L/1

tanora):

12.13.
12.14.
12.15.
12.16.
12.17.
12.18.
12.19.
12.20.
12.21.

- Nemzetkozi kitekintés, muveletek a kibertérben;

- A kibertér human alapti informaciogyiijté lehetéségének varhato tendenciai,

- Adataink az OSINT tiikrében.

A kozosségi oldalak veszélyei (Threats of social networking sites) (N/8, L/2 tanodra):
- A kozosségi média szerepe a befolyasolas szempontjabol;

- A koz6sségi média szerepe vs. kapcsolattartas veszélyei (személyiségprofil);

- Biniigyi-, nemzetbiztonsagi megkdzelités;

- A koz0sségi média szerepe a binmegeldzés szempontjabol.

A biztonsagtudatositas jelentdsége, az oktatas szerepe (Importance of awareness, role of

education) (N/4, L/1 tandra):

12.22.
12.23.
12.24.

- Biztonsagtudatossag magatartds kialakitasdnak jelentOsége, lehetségei;
- Biztonsagtudatossagot fejleszté oktatasi modszerek.

Esettanulmanyok feldolgozasa, gyakorlatok (Processing of case studies) (N/8, L/4 tanora).

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténé félévi elhelyezkedése: 3. félév

14. A tandérikon valo részvétel kovetelményei, az elfogadhaté hianyziasok mértéke, a
tavolmaradas pétlasanak lehetdsége:



A hallgatd koteles a tandrak min. 70 %-an részt venni. Amennyiben a hallgaté az elfogadhato
hianyzasok mértékét tullépi, koteles az elmaradt orai tananyag beszerzésérdl gondoskodni, a
részvétel a tanarral valo egyeztetés alapjan meghatarozott hazi dolgozat készitésével potolhato.

15. Félévkozi feladatok, ismeretek ellenérzésének rendje:

A félév soran félévkozi feladatként nappali képzésben két zarthelyi dolgozat megirasara keriil sor
egy a 3. és egy a 6. témakor zarasat kovetden. (Levelezd képzésben egy zarthelyi a 6. témakdor
zarasat kovetOen). A zarthelyi legalabb elégséges eredménnyel torténd teljesitése az alairés
feltétele. A zarthelyi 6tfokozatt kertil értékelésre (60 %-tol elégséges, 70 %-tol kozepes, 80-t61 %
j0O, 90 %-t0l jeles). Sikertelen zarthelyi dolgozat a szorgalmi id6szak végéig potolhato.

16. Az értékelés, az aliras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

Az alairdas megszerzésének feltétele a meghatarozott aranyu részvétel a foglalkozasokon és a
meghatarozott félévkozi feladat legalabb elégséges teljesitése.

16.2. Az értékelés:

A vizsga tipusa: Kollokvium (irasbeli vagy szdbeli) A kollokviumra a 12. pontban targyalt
témakorokbol a tanszék altal felkésziilési kérdéssor kerl kiadasra. A kollokvium o&tfokozata
értékelésii. frasbeli kollokvium esetén annak értékelése szummativ: 0-50% - elégtelen, 51-70% -
elégséges, 71-80% - kozepes, 81-90% - jo, 91-100% - jeles.

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges kollokvium (K).
17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Kovacs Laszlo: A kibertér védelme, Dialog Campus Kiado, Budapest, 2018., ISBN 978-615-
5889-63-9 (nyomtatott)ISBN 978-615-5889-64-6 (elektronikus);

2. Mitnick, Kevin D. -Simon, William L.: A legendas hacker - A megtévesztés miivészete. Perfact-
Pro Kiado, 2003., ISBN 963-206-555-7;

3. Banyasz Péter: Social engineering és kdzosségi média, Nemzetbiztonsagi Szemle, 5:(1) pp. 59-
77.(2018).

17.2.  Ajanlott irodalom:

1. Madi-Nator Anett — Kardos Zoltdn (2014): Informacidbiztonsag-tudatossag gyakorlat.
Budapest: NKE, AROP — 2.2.21 Tudasalapu kozszolgalati eldmenetel;

Leitold Ferenc. Sebezhetdségvizsgalatok a gyakorlatban, NKE VTKI, Budapest, 2014.;

3. Bencsik Balazs — Sabjanics Istvan: Digitalis kornyezetiink fenyegetettsége a mindennapokban,
Dialog Campus Kiado 2018, Budapest, ISBN 978-615-5920-89-9;

Berzsenyi Daniel: A kiberbiztonsag human oldala, Nemzet és Biztonsag 2017/2. szam 54—67.
Hadnagy, Cristopher : Social engineering: The art of Human Hacking, Wiley Publishing, Inc.
2011. ISBN 978-0470639535;

N

o ks

Budapest, 2020.05.07.

Dr. Dobak Imre, PhD,
egyetemi docens sk.



NEMZETI KOZSZOLGALATI EGYETEM

Allamtudomanyi és Nemzetkozi Tanulmanyok Kar

TANTARGYI PROGRAM
A tantargy kodja: ALLTMOS

A tantargy megnevezése (magyarul): A magyar kozigazgatas szervezeteinek és szakigazgatasi
rendszereinek miikodése

A tantargy megnevezése (angolul): The institutions and processes of the Hungarian Public
Administration

Kreditérték és képzési karakter:

4.1. 2 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet

5. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

6. Az oktatasért felelos oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi

10.

Tanulmanyok Kar, Lérincz Lajos Kozigazgatasi Jogi Tanszék

A tantargyfelelés oktaté neve, beosztisa, tudomanyos fokozata: Dr. Kovacs Eva Margit, PhD,
adjunktus

A tanérak szama és tipusa

8.1. 0ssz oraszam/félév:

8.1.1. nappali munkarend: 28 (0 EA + 28 GY)

8.1.2. levelez6 munkarend: 8 (0 EA + 8 GY)

8.2. heti 6raszam - nappali munkarend: 2 (0 EA + 2 GY)

8.3. Az ismeret atadasadban alkalmazando6 tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A tantargy célja, hogy a megismertesse a hallgatokat
a kozigazgatas, mint szervezetrendszer felépitésével, az alapvetd szervezési elvekkel, kiilondsen a
kozigazgatas funkcionalis, szakdgazatok szerinti tagozodasaval. A tantargy keretében a hallgatok
atfogd ismereteket kapnak a magyar kozigazgatasi szervezetrendszer mitkodési gyakorlatardl, a
magyar kozigazgatas szervezeti és hataskori rendszerérdl, a kozigazgatasi szervek tipusairol és
jellegzetességeirol. A heterogén kozigazgatasi funkciok és hataskorok
szervezetekhez/szervezettipusokhoz rendelésével a tantargy komplex modon kivanja bemutatni a
magyar kozigazgatas szerteagazo €s tobb szintli haldzati rendszerét.

A tantargy szakmai tartalma (angolul) (Course description): The aim of the course is to provide
an introduction for students to the institutions and structure of public administration and public
policies. From an organisation theory approach the course provides an overview on the basic
organisational management principles withing the public administration, such as the divisiion of
task and functions and the concept of bureaucratic organization, .During the semester students will
get a comprehensive knowledge of the practices and concepts of government institutions and
processes. the administrative layers of the Hungarian governement and the divison of power and
tasks between administrative layers and the scope of authoirties of public organizations. By
presenting heterogeneous administrative functions and policy fields the course aims to provide an
overall understanding on the multi-level government system in Hungary.

Elérendé kompetenciak (magyarul):
Tudasa: Ismeri azokat a fontosabb eldirasokat a szabalyozasokbol, amelyek a mindennapi
munkajat befolyasoljak.

Képességei: Képes értelmezni a jogszabalyokbol eredd kovetelményeket.



Attitiidje: A maga komplexitasaban tervezi meg az informacidbiztonsagi iranyitasi rendszert.

Autonémiaja és felelossége: Ertékkotelezett modon vesz részt a kibertér komplexitisanak és
kdlcsonhatasainak ismerete altal a kiilonb6z6 hivatasrendek feladatainak szervezésében.

Elérendé kompetenciak (angolul) (Competences — English):
Knowledge: Specifications of regulations that have an immediate impact on his/her daily work.
Capabilities: He/she is capable interpreting legal requirements.

Attitude: His/her personal attitude is characterized by an effort to design the cyber security
management system in its own complexity..

Autonomy and responsibility: To take part in organising tasks of the various professions by
having an overview of the complexity and interactions of cyber space.

11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaginak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. A kozigazgatasi szervezetrendszer szervezési elvei és felépitése. Szervezetelméleti ismeretek
(The general principles and structure of the public administration as an organization system.
Introduction to the Organizational Theories);

12.2. A kozigazgatas szervezési elvei: centralizacid, dekoncentracid, decentralizacio, delegacio és
koordinaci6 (The organizational principals of public adminitsration: centralization,
deconcentration, decentralization, delegation and coordination);

12.3. A kozigazgatasi szervek tipusai és hataskorei. Az egyes kozigazgatasi szervek és funkcidjuk
attekintése (Overview on the different types of public organization and their functions);

12.4. A kozigazgatas vertikalis tagozodasa: a kozponti igazgatas (The vertical division of public
administration: central government);

12.5. A kozigazgatds vertikdlis tagozddasa: a teriileti igazgatds (The vertical division of public
administration: the territorial level og the government);

12.6. A kozigazgatas vertikalis tagozodasa: a helyi igazgatas (The vertical division of public
administration: the local government);

12.7. A kozigazgatas szakagaztok szerinti tagozodasa (The sectoral/ horizontal division of the public
administration);

12.8. A gazdasagi teriiletek igazgatasa: Piacfeliigyelet (Public policies on the economic sector.
Market surveillance);

12.9. A gazdasagi teriiletek igazgatasa: Hatdsagi tevékenység (Public policies on the economic sector.
Regulative and administrative measures);

12.10. A humanszolgaltatasok igazgatasa ( szocialis ellatas, oktatasiigy) (Public policies and the
administration of human services (welfare, education));

12.11. A humanszolgaltatasok igazgatasa (nyugdij igazgatas, egészségiigy) (Public policies and the
administration of human services (elderley care and the pension system, heath sector));

12.12. A rendvédelmi, kdzbiztonsagi feladatok igazgatasa (Public security and law enforcement);
12.13. Szakpolitika alkotas folyamata (The Processes of Public Policy);

12.14. Ismeretellendrzés (Mid - term exam).

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténé félévi elhelyezkedése: 1. félév

14. A tandérikon valo részvétel kovetelményei, az elfogadhaté hianyziasok mértéke, a
tavolmaradas pétlasanak lehetésége:



A hallgato koteles a foglalkozasok legalabb 75 %-an részt venni. Amennyiben a hallgatd az
elfogadhatd hidnyzasok mértékét tullépi , nem szerez aldirast. Hidnyzas esetén az orai részvétel
potolhatd a tananyag 6nallo feldolgozasaval és arrodl irasban torténd szamadassal az oktatoval elore
egyeztetve.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje:

A félév soran 6t , az oktatod altal kiadott esettanulmany feldolgozasa és az esettanulmanyokkal
Osszefiiggd kérdések megvalaszolasa. Egy zarthelyi dolgozat eredményes megirasa (50%+ 1 pont
elérése).

16. Az értékelés, az aldiras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

A hallgatd koteles a foglalkozasok legaldbb 75 %-an részt venni. Egy zarthelyi dolgozat
eredményes megirasa (50%+ 1 pont elérése).

16.2. Az értékelés:

A felévkozi zarthelyi dolgozatra kapott érdemjegy 50% -ban, az esettanulmanyokra kapott értékelés
50% -ban szamit be az évvégi érdemjegy kialakitasanal. Mindkét komponensbdl sziikséges a
minimum elégséges (2) értékelése megszerzése.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GY)).

17. Irodalomjegyzék:
17.1. Kaotelezo irodalom:

1. Kovacs Eva Margit (2016) A magyar kozigazgatas szervezeti és hataskori rendszere. Nemzeti
Kozszolgalati Egyetem, Budapest. 75. o.

2. Kovacs - Radics -Bauer — Kovacs (2017): Szakigazgatasi ismeretek I1.Budapest: Nemzeti
Kozszolgalati Egyetem, 2017. ;

3. Kovacs - Jambor — Téglasiné Kovacs — Miko (2017): Szakigazgatas 1. Budapest: Nemzeti
Kozszolgalati Egyetem, 2016. 121 p.

4. Lapsanszky Andras — Patyi Andras — Takacs Albert (2018): A kozigazgatis szervezete és
szervezeti joga - A magyar kozigazgatas és kdzigazgatasi jog altalanos tanai II1. Dialog Campus
Kiado, Budapest

17.2.  Ajanlott irodalom:

1. Patyi A—Varga Zs. A. (2009): Altalanos kozigazgatasi jog. Dialog Campus, Budapest — Pécs,
2009. 265. o.;

2. Lorincz Lajos (2007): A kozigazgatas alapintézményei. 2. kiadas. HVG—Orac, Budapest;

3. Ongaro, E - Van Thiel, S. (2018) : The Palgrave Handbook of Public Administration and
Management in Europe. Palgrave Macmillan UK. eBook ISBN 978-1-137-55269-3;

4. E.Ferlie-L. E. Lynn.—C. Pollitt (szerk).: The Oxford Handbook of Public Management. Oxford,
Oxford University Press, 2007.

Budapest, 2020.05.07.

Dr. Kovacs Eva Margit, PhD,
adjunktus sk.
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TANTARGYI PROGRAM
A tantargy kédja: AKINTMOS
A tantargy megnevezése (magyarul): Adatvédelem
A tantargy megnevezése (angolul): Data protection

Kreditérték és képzési karakter:

4.1. 3 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 0% gyakorlat, 100% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felel6s oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi
Tanulmanyok Kar, Kozszervezési és Infotechnologiai Tanszék

A tantargyfelelés oktaté neve, beosztiasa, tudomanyos fokozata: Dr. Péterfalvi Attila, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (28 EA + 0 GY)

8.1.2. levelez6 munkarend: 8 (8 EA + 0 GY)

8.2. heti 6raszam - nappali munkarend: 2 (2 EA + 0 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A hallgaték az alapképzésben szerzett ismeretekre
alapozva atfogd és elmélyiilt ismereteket szereznek az adatvédelem, kéz és magéanszféra
adatkezelése teriiletén, megismerkednek a hazai és nemzetkdzi joggyakorlattal. A tantargyhoz
kapcsolodo jogesetek feldolgozasa. Ismereteket szereznek a kozérdekbdl nyilvanos személyes adat
kezelésérol.

A tantargy szakmai tartalma (angolul) (Course description): The students will acquire
comprehensive and in-depth knowledge of data protection, the data processing of the public and
the private sector, and will learn about the national and the international legal practice, based on
their initial education. Processing of legal cases related to the subject. They will acquire knowledge
of the processing of personal data accessible on public interest grounds.

Elérendé kompetenciak (magyarul):
Tudasa: Ismeri az adatvédelem korében alkalmazand6 hazai és uniés szabalyokat. Ismeri az
adatvédelem alapfogalmait és alapintézményeit. Ismeri az adatvédelem alapelveit. Ismeri az
adatvédelem teriiletén az érintett jogokat. Ismeri az adatkezel6i kotelezettségeket. Ismeri az
adatbiztonsagi eljarasokat. Ismeri a Nemzeti Adatvédelmi és Informacioszabadsdg Hatosag
eljarasait, feladatkorét, joghatdsagat, hataskorét, illetékességét. Ismeri az adatvédelem korében a
tanusitas és az akkreditacié szabalyait.

Képességei: Képes azonositani, ha egy tevékenység adatkezelésnek mindsiil, illetve képes
megallapitani az egyes adatkezelési miiveletek, valamint a kezelt személyes adatok korét. Képes
szakmailag megfelel6 mdédon meghatarozni az adatkezelés jogalapjat, az adatkezelési célokat.
Képes szakmailag megfelel6 modon elhatarolni egymastol az adatkezel6t és az adatfeldolgozot.
Képes a Nemzeti Adatvédelmi és Informacidszabadsag Hatosag eljarasait a gyakorlatban
értelmezni. Képes az adatvédelmi incidensek azonositasara, kezelésére és bejelentésére.

Attitiidje: Fontosnak tartja az adatvédelem jogi, szervezeti, igazgatasi, gyakorlati vetiileteivel



kapcsolatos kérdések magabiztos ismeretét. Torekszik az adatvédelmi kockazatok azonositasara,
elemzésére ¢és kezelésére. Torekszik az adatvédelmi tudatositas minél szélesebb kori
megvalositasara. Fontosnak tartja az adatbiztonsag min€l hatékonyabb megvaldsulasat. Nyitott az
adatkezel6i kotelezettségek megismerése és gyakorlati tamogatasa irant.

Autondémiaja és felel6ssége: Feleldsen viszonyul az 4j unids adatvédelmi rezsim megismeréséhez
¢s megértéséhez. Megfelel6 ismeretekkel rendelkezik az adatbiztonsag érvényre juttatasdhoz.
Onalléan képes egy adatkezelés soran a kockdzatok kisziirésére, a koriilmények realis értékelésére
¢s a felmeriil6 problémak kezelésére.

Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: Knowledge of applicable national and EU rules in the field of data protection.

Knowing the basic concepts and institutions of data protection. Knowing the basic principles of
data protection.  Thorough knowledge of the rights of the data subject. Thorough knowledge of
the data controller’s responsibilities. Knowledge of data security procedures. Being familiar with
the status, responsibility, jurisdiction, powers, and competence of the Hungarian National Authority
for Data Protection and Freedom of Information (NAIH). Knows the practicies of certification and
accreditation in the field of data protection.

Capabilities: Ability to idenfity if an activity qualifies as data processing and to specify the relevant
processing operations and the personal data being processed. Ability to identify, in a professional
manner, the legal basis and the purposes of the data processing. Ability to distinguish, in a
professional manner, between the data controller and the processor. Being able to apply the
procedural rules before the Hungarian National Authority for Data Protection and Freedom of
Information in practice. Ability to identify, handle and notify personal data breaches.

Attitude: Finding important to have a strong knowledge of the legal, organizational, administrative
and practical aspects of data protection. Seeks to identify, analyze and manage data protection risks.
Strive to achieve a high level of privacy awareness. Finds it important to achieve the appropriate
level of data security as effectively as possible. The student is open to study good practices that
facilitate the implementation of the data controller's obligations.

Autonomy and responsibility: Responsible for learning and understanding the new EU data
protection regime. Has the appropriate knowledge to implement data security measures. Able to
eliminate risks, to assess relevant circumstances and to manage problems regarding the data
processing.

11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaganak leirdsa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Az adatvédelmi jog kialakulasa és helye a jogrendszerben (The formation and place of data
protection law in the Hungarian legal regime);

12.2. A hazai adatvédelmi szabalyozas altalanos bemutatasa, kiilonos tekintettel az informacios
onrendelkezési jogrol és az informdacidszabadsagrol szold 2011. évi CXII. térvényre [a
tovabbiakban: Infotv.] (General overview of Hungarian data protection regulation, particularly Act
CXII of 2011 on the right to informational self-determination and freedom of information [the
Privacy Act]);

12.3. Az Europai Parlament és a Tanacs (EU) 2016/679 rendelete a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérol és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésér6l (altalanos adatvédelmi rendelet) [a
tovabbiakban: GDPR] altalanos bemutatasa General overview of Regulation (EU) 2016/679 of the
European Parliament and of the Council of 27 April 2016 on the protection of natural persons with
regard to the processing of personal data and on the free movement of such data, and repealing
Directive 95/46/EC [General Data Protection Regulation, GDPRY]);

12.4. A GDPR és az Infotv. személyi, targyi és teriileti hatalya (The personal, material and territorial



scope of the GDPR and the Privacy Act);
12.5. Alapfogalmak, alapelvek (Definitions, principles);

12.6. Az adatkezelési jogalapok rendszerének bemutatasa (Introduction to the system of legal bases
for data processing);

12.7. Az érintetti jogok altalanos bemutatasa (Introduction to the rights of data subjects);

12.8. Az elszamoltathatosag alapelvének részletes bemutatisa (A detailed introduction to the
principle of accountability);

12.9. Az elszamoltathatosag alapelvének valdo megfelelést segité, GDPR-ban nevesitett és GDPR-on
kiviili eszkdzei (The means of compliance with the principle of accountability under and outside
the GDPR);

12.10. Az adatkezel6 feladatai (The duties of the data controller);

12.11. A beépitett és alapértelmezett adatvédelem (Data protection by design and default);
12.12. Az adatkezelési tevékenységek nyilvantartasa (Recording data processing activities);
12.13. Az adatvédelmi tisztviseld (The Data Protection Officer);

12.14. Az adatbiztonsag (Data security);

12.15. Egyéb adatkezeldi kotelezettségek altalanos ismertetése (adatvédelmi incidens bejelentése,
adatvédelmi hatasvizsgalat) (General introduction to other data controller obligations (reporting a
privacy breaches, data protection impact assessment));

12.16. A Nemzeti Adatvédelmi és Informacidszabadsag Hatosag eljardsai (The proceedures of the
Hungarian National Authority for Data Protection and Freedom of Information);

12.17. Akkreditacio és tanusitas, magatartasi kodexek, harmadik orszagba torténé adattovabbitas
(Accreditation, certification, codes of conduct, transfers of personal data to third countries or
international organisations).

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténd félévi elhelyezkedése: 2. félév

14. A tandérakon val6 részvétel Kkovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

Kovetelmény a tanorakon torténd részvétel. Az elfogadhatd hianyzasok mértéke 25%, az e feletti
tavolmaradas esetén a tantargy oktatoja altal meghatarozott feladatot sziikséges teljesiteni
(hazidolgozat, kiseldadas).

15. Félévkozi feladatok, ismeretek ellenérzésének rendje:

Nincs félévkozi feladat.
16. Az értékelés, az aldiras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

Az alairds megszerzésének feltétele az el6z6 pontban meghatirozott aranyt részvétel a
foglalkozasokon.

16.2. Az értékelés:

A vizsga alapjat a kotelez6 irodalom és az eldadasok anyaga képezi. Vizsga formaja irasbeli. Az
értékelés otfokozata: 0-50% - elégtelen, 51-70% - elégséges, 71-80% - kozepes, 81-90% - jo, 91-
100% - jeles.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése ¢és legalabb elégséges kollokvium (K).

17. Irodalomjegyzék:



17.1. Kotelezo irodalom:

=

Bir6 Janos et.al.: Jogalapok, érintetti jogok, NKE, Budapest, 2018;

2. Arvay Viktor Gyorgy et.al.: Az elszamoltathatosag alapelve és az adatkezeldi kotelezettségek,
NKE, Budapest, 2018;

3. Sziklay Julia — Bendik Tamas: Az adatvédelem hazai és eurdpai unids szabalyozasa és
alapintézményei, NKE, Budapest, 2019;

4. Balogh Gyongyi et.al.: Az adatvédelmi jog alapelvei, fogalmai, szerepl6i, profilalkotas, a

személyes adatok kiilonleges kategoriai, biiniigyi személyes adatok, NKE, Budapest, 2019

17.2.  Ajanlott irodalom:

1. A Nemzeti Adatvédelmi és Informacioszabadsag Hatosag altalanos adatvédelmi rendelettel
kapcsolatos allasfoglalasai 2018, Magyar K6zlony Lap- és Konyvkiado Kft., Budapest, 2019.,
ISBN 978-615-5710-64-3

A 29. cikk alapjan létrehozott adatvédelmi munkacsoport véleményei és iranymutatasai,

3. Az Eurdpai Adatvédelmi Testiilet (EDPB) véleményei, irdnymutatasai;

N

Budapest, 2020.05.07.

Dr. Péterfalvi Attila, PhD,
egyetemi docens sk.
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Rendészettudomanyi Kar

TANTARGYI PROGRAM
A tantargy kédja: RBGVB109
A tantargy megnevezése (magyarul): Bevezetés a kiberbiztonsag szakteriileti ismereteibe
A tantargy megnevezése (angolul): Introduction to cybersecurity

Kreditérték és képzési karakter:

4.1. 5 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 50% gyakorlat, 50% elmélet
A szak(ok), szakiranyok/specializaciék megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felelés oktatasi szervezeti egység megnevezése: Rendészettudomanyi Kar,
Biniigyi, Gazdasagvédelmi és Kiberbiin6zés Elleni Tanszék

A tantargyfelelos oktato neve, beosztasa, tudomanyos fokozata: Dr. Muha Lajos, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 56 (28 EA + 28 GY)

8.1.2. levelez6 munkarend: 16 (8 EA + 8 GY)

8.2. heti 6raszam - nappali munkarend: 4 (2 EA + 2 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantirgy szakmai tartalma (magyarul): A hallgatdé megismeri a kiberbiztonsag fogalmi
alapjait, a kibernetika matematikai elméleteit €s a biztonsgi modelljeit.

A tantargy szakmai tartalma (angolul) (Course description): Students will learn about the
conceptual basics of cyber security, mathematical theories of cybernetics and security models.

Elérendé kompetenciak (magyarul):
Tudasa: Tisztaban van az allami kibervédelmi rendszerrel.

Képességei: Képes atlatni a kibertér specialis jogallasat.

Attitlidje: Munkéja sordn figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat.

Autonomiaja és felelossége: Felelosséget vallal a kiberbiztonsag Gsszefliggd ismeretének és a
meghatarozd jogi, szabalyozasi €s gazdasagi Osszefiiggések ismeretének alapjan a szakmai
javaslatok kidolgozasaban.

Elérendé kompetenciak (angolul) (Competences — English):
Knowledge: The cyber security system of the state.
Capabilities: Having an overview of the special legal status of cyberspace.

Attitude: His/her personal attitude is characterized by an attention to and application of laws of
cyber security in his/her work.

Autonomy and responsibility: To take responsibility for making professional proposals based on
comprehensive knowledge of cyber security and dominant legal, regulatory and economical
processes.



11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaginak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Bevezetés (Introduction);

12.2. Az informacios rendszerek fenyegetéseinek és védelmének fejlédése. (Development of threats
and protection of information systems);

12.3. Alapfogalmak. A kibertér fogalma. A kiberfenyegetések. (Basic Concepts. The concept of
cyberspace. Cyber threats);

12.4. Az informatikai rendszerek védelme 90-es évekig az USA-ban. Az informatikai rendszerek
védelme 90-es évek utan a vilagban. (Protecting IT Systems in the US in the 90s. Protecting IT
Systems in the World after the 90s);

12.5. Az informatikai rendszerek védelme 90-es évekig az Magyarorszagon. Az informatikai
rendszerek védelme 90-es évek utan Magyarorszagon. A vonatkozo hazai jogszabalyok (Protection
of IT systems in Hungary in the 1990s. Protection of IT systems in Hungary after the 1990s.
Relevant domestic law);

12.6. Az informacidbiztonsag alapvetd fogalmai (Basic concepts of information security);

12.7. A kibernetika megjelenése a tudomanyok kozott. (The emergence of cybernetics among the
sciences);

12.8. A kibernetika tartalma (Content of cybernetics);

12.9. A rendszerelmélet ( System theory);

12.10. A matematikai modellezés (Mathematical modeling;);
12.11. A jatékelmélet (Game theory);

12.12. Az informaciéelmélet (Information Theory;);

12.13. Szamitoégép védelmi modellek (Computer security models);
12.14. Az ISO/IEC 27xxx sorozat (The ISO / IEC 27xxx series);

12.15. Az ISO/IEC 27001 (Informaciobiztonsagi Iranyitasi Rendszer) (ISO / IEC 27001 (Information
Security Management System);

12.16. PDCA-modell;

12.17. Informacidbiztonsagi menedzsment alapvetései (Basics of Information Security Management);
12.18. Osszefoglalds (Summary).

13. A tantargy meghirdetésének gyakorisiaga/a tantervben torténd félévi elhelyezkedése: 1. félév

14. A tandériakon valo részvétel kovetelményei, az elfogadhaté hianyziasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A tandrakon vald 75 %-os részvétel. A hallgatd koteles az eléadas anyagat beszerezni, abbol
onalloan felkésziilni.

15. Félévkozi feladatok, ismeretek ellenérzésének rendje:
Nincs félévkozi feladat.
16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:
Az alairds megszerzésének feltétele az el6z6 a meghatarozott aranya részvétel a foglalkozasokon.

16.2. Az értékelés:



A félév értékelése kollokvium — irasbeli és szobeli vizsga. A Tanszék felkésziilési kérdéseket ad
ki. A vizsga értékelése szummativ: 0-50% - elégtelen, 51-70% - elégséges, 71-80% - kozepes, 81-
90% - jo, 91-100% - jeles.

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges kollokvium (K).
17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Muha Lajos, Krasznay Csaba: Az elektronikus informaciés rendszerek biztonsaganak
menedzselése, Budapest, 2018, Nemzeti Kozszolgalati Egyetem, ISBN 978-615-5870-27-9;

2. Kovacs Laszlo: A kibertér védelme, Budapest, 2018, Dialog Campus Kiado, ISBN 978-615-
5889-63-9 (nyomtatott) ISBN 978-615-5889-64-6 (elektronikus).

17.2. Ajanlott irodalom:

1. Singer, P. W., Friedman, Allen: Cybersecurity and Cyberwar: What Everyone Needs to Know.
Oxford University Press, 2014. ISBN: 0199918112;

2. Brown, Lawrie, Stalling, William: Computer Security: Principles and Practice, Pearson, 2018.
(4. kiadas) ISBN 978-0134794105.

Budapest, 2020.05.07.

Dr. Muha Lajos, PhD,
egyetemi docens sk.
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10.

TANTARGYI PROGRAM
A tantargy kédja: AKINTMO6
A tantargy megnevezése (magyarul): Biztonsagi technologiak alkalmazasa
A tantargy megnevezése (angolul): Application of Security Technologies

Kreditérték és képzési karakter:

4.1. 4 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felel6s oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi
Tanulmanyok Kar, Kozszervezési és Infotechnologiai Tanszék

A tantargyfelel6s oktato neve, beosztasa, tudomanyos fokozata: Dr. Szadeczky Tamas, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 42 (0 EA + 42 GY)

8.1.2. levelez6 munkarend: 12 (0 EA + 12 GY)

8.2. heti 6raszam - nappali munkarend: 3 (0 EA + 3 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A biztonsagi technologiak alkalmazéasanak folyamata,
technikai, valamint az informatikai rendszerek fenyegetéseinek komplex megismertetése a
hallgatokkal. A tantargyi ismeretek atadasa soran bemutatasra keriilnek a kibervédelmi folyamatok
elméleti alapjai, a megel6zés és a korai figyelmeztetés, az észlelés, a reagalés, valamint a biztonsagi
események kezelése, a hallgatok megismerik az informatikai rendszerek fenyegetéseit a természeti
veszélyforrasoktdl a célzott tamadasokig, valamint elsajatitjak a fizikai és mélyebben a logikai
védelmi technologiak elényeit, hatranyait, felhasznalasi lehetoségeit és korlatait. Az elsédleges cél,
a komplex szemléletmod kialakitasa, valamint a gyakorlati ismeretek elsajatitasa. Az elsddleges
célként megfogalmazott komplex szemléletmdd kialakitasa mellett célként fogalmazdodik meg a
gyakorlati ismeretek elsajatitasa is annak érdekében, hogy a védelmi szféraban 1étrej6jjon egy olyan
szakember garda, amelyik az elméleti ismereteit képes hatékonyan a gyakorlatba atiiltetni.

A tantargy szakmai tartalma (angolul) (Course description): The course shows the students the
application of security technologies, the techniques, and the threats of IT systems. The course
introduces students to the theoretical foundations of cyber defense processes, prevention and early
warning, detection, response, and security incident management; and more deeply about the
advantages, disadvantages, uses and limitations of logical protection technologies. The primary
goal is to develop a complex approach to those techniques. In addition to developing a complex
approach as the primary objective, the aim is also to acquire practical knowledge in order to
establish a team of professionals in the defense sector who can effectively translate their theoretical
knowledge into practice.

Elérend6 kompetenciak (magyarul):
Tudéasa: Atlatja, hogy milyen védelmi megoldasok vannak a kibertdmadas ellen.

Képességei: Képes olyan technoldgiai védelmi intézkedések meghozatalara, amelyek a cyber kill
chain egyes elemeihez kapcsolodnak.



Attitiidje: A problémakra a megoldasokat keresi.

Autonémiaja és feleldssége: Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld,
korszerii ismeretek hazai és nemzetkozi szinten torténd gyakorlati alkalmazasara.

Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: Defence solutions against cyber attacks.

Capabilities: Taking technological defensive measures related to elements of the cyber kill chain.
Attitude: Searching for solutions for issues.

Autonomy and responsibility: To implement advanced knowledge characterising cyber security
on a national and international level.

11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaginak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Informatikai rendszerek felépitése (Architecture of information systems);

12.2. Informatikai rendszerek, komplexitasa, kapcsolatrendszeriik (Complexity and interconnection
of information systems);

12.3. Fenyegetések a fizikai biztonsagra (Threats to physical security);
12.4. Fenyegetések a logikai biztonsagra (Threats to logical security);

12.5. Informatikai és hirk6z16 halozatok jellemzoi, tdimadasok és védelmi intézkedések (Properties of
ICT networks, attack and protection);

12.6. Halozatok sériilékenységei és kihasznalasuk. (Computer network vulnerabilities and exploits);
12.7. Fenyegetések az adminisztrativ biztonsagra (Threats to administrative security);

12.8. Védelmi lehetdségek, intézkedések (Protection measures);

12.9. Munkaallomasok biztonsaga (Workstation security);

12.10. Mobileszkozok és tavmunka biztonsaga (Mobile device and teleworking security);

12.11. Internet of Things (IoT) jellemz6i, biztonsagi kihivasaik (Security issues of IoT);

12.12. Ipari vezérlés és ipar 4.0 jellemz0i, biztonsagi kihivasaik (Security issues of ICS and Industry
4.0);

12.13.
13. A tantargy meghirdetésének gyakorisaga/a tantervben torténd félévi elhelyezkedése: 1. félév

14. A tandériakon valo részvétel kovetelményei, az elfogadhaté hianyziasok mértéke, a
tavolmaradas potlasanak lehetésége:

A tanorakon vald 75 %-os részvétel. A hallgatd koteles az eldadas anyagat beszerezni, abbodl
onalloan felkésziilni.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje:

A félév soran 2 zh-t kell a hallgatoknak megirni. A zarthelyi dolgozat értékelése Stfokozata skalan
torténik az alabbiak szerint: 51 %-tdl elégséges, 63 %-tol kdzepes, 75 %-tdl jo, 87 %-tol jeles.

16. Az értékelés, az aldiras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

Az alairas megszerzésének feltétele a tanorakon valo 75 %-os részvétel és a zarthelyi dolgozatok
mindegyikének legalabb elégséges osztalyzata.



16.2.

16.3.

Az értékelés:

Gyakorlati jegy a két zarthelyi eredményének szdmtani atlaga alapjan.

A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GYJ).

17. Irodalomjegyzék:

17.1.
1.

2.

17.2.

Kotelezo irodalom:

Leitold Ferenc (2014): Biztonsagi technologiak alkalmazasa. Budapest: NKE, AROP — 2.2.21
Tudasalapu kozszolgalati elomenetel;

Muha Lajos, Krasznay Csaba (2014): Az elektronikus informacios rendszerek biztonsaganak
menedzselése, Budapest NKE, AROP —2.2.21 Tudésalapti kdzszolgalati elémenetel ISBN 978-
615-5870-27-9;

Buttyan Levente, Vajda Istvan (2004): Kriptografia és alkalmazasai, Typotex Kft., Budapest.
ISBN: 978-963-2796-96-3,;

Berzsenyi Daniel, Dr. Bodo Attila Pal, Kapitany Sandor, Sagi Géabor, Sebok Viktdria (2018):
Incidensmenedzsment. Eves tovabbképzés az elektronikus informécids rendszer biztonsagaval
Osszefiiggo feladatok ellatasaban. Dialog Campus, ISBN 978-615-5845-01-7.

Ajanlott irodalom:

Brown, Lawrie, Stalling, William: Computer Security: Principles and Practice, Pearson, 2018.
(4. kiadas) ISBN 978-0134794105;

CISM Review Manual, ISACA, 2016.; ISBN-13: 978-1604205084

NIST Special Publications 800-as sorozat.

Budapest, 2020.05.07.

Dr. Szadeczky Tamas, PhD,
egyetemi docens sk.
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TANTARGYI PROGRAM
A tantargy kodja: HKHIRAS6
A tantargy megnevezése (magyarul): Biztonsagi tesztelés
A tantargy megnevezése (angolul): Security testing

Kreditérték és képzési karakter:

4.1. 3 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felelos oktatasi szervezeti egység megnevezése: Hadtudomanyi ¢és
Honvédtisztképz6 Kar, Hiradé Tanszék

A tantargyfelelés oktaté neve, beosztiasa, tudomanyos fokozata: Dr. Toth Andras, PhD,
adjunktus

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 42 (0 EA + 42 GY)

8.1.2. levelez6 munkarend: 12 (0 EA + 12 GY)

8.2. heti 6raszam - nappali munkarend: 3 (0 EA + 3 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A tantargy célja, az informatikai rendszerek biztonsagi
tesztelése tervezésének, végrehajtasanak és a vizsgalatok dokumentdldsdnak ismertetése a
hallgatokkal. Laborgyakorlatok soran a hallgatok elsajatitjak a biztonsagi tesztlabor tervezésének
¢s kialakitasanak I1épéseit (virtualizacidos technoldgia, célpont ¢és biztonsagi teszteld
munkadllomésok bemutatdsan keresztiil). Elsajatitjak az IT rendszerek biztonsagi tesztelésének
kiilonb6z6 modszertanait (OWASP, PCI, OSSTMM), a sériilékenység keresés tipusait (blackbox,
whitebox, greybox), és a végrehajtasuk 1épéseit. Megismerik az informatikai rendszerek fejlesztése,
rendszerbe integralasa, lizemelésének ellendrzése soran alkalmazhat6 biztonsagtesztelé6 modszerek
f6 tipusait (kod audit, fuzzing, stress testing, usability testing, stb.). Gyakorlati ismereteket kapnak
a biztonsagi eszk6zok vizsgalatanak lehetdségeirdl (haldzati és kliens oldali védelmi megoldasok
tesztelésének modszereit), a halozati tdmadasok ,klasszikus™ életciklusarol (felderités, célpont
azonositas, védelmi technologiak kikeriilése, tAmadas végrehajtasa, tevékenység rejtése, késdbbi
hozzaférés biztositasa, Ujabb célpontok azonositasa ¢és kompromittalasa), helyi és tavoli
sériilékenység keresés és kihasznalas modszerekrdl. Megismerik az automatizalt sériilékenység
keresés szerepét, elényeit és hatranyait, az eredmények értelmezésének és validalasanak Iépéseit,
az alkalmazasok és szolgaltatasok tesztelésének lehetdségeit Windows és Linux operacios
rendszereken, webszolgaltatasok ¢és adatbazisok biztonsagi tesztelését, a felhasznaloi
biztonsagtudatossagi vizsgalatokat (technikai social engineering tdmadasok), a vezetéknélkiili
rendszerek tesztelésének modszertanat (a 802.11 szabvanycsalad, Bluetooth csalad, RFID, mobil
technoldgiakon keresztiil), a beagyazott rendszerek vizsgalatanak lehetéségeit, a mobil eszk6zok
(okoseszk6z0k) tesztelésének lehetdségeit, illetve a biztonsagi tesztel6 csapat kommunikécidjanak,
¢és a vizsgalatok dokumentalasanak lehetdségeit (technikai mérési eredmények megosztdsanak,
feldolgozasanak és bemutatasanak modszereit), valamint a tovabbképzés és Onképzés egyéni és
csoportos lehetdségeit (tanfolyamok, elearning anyagok, certificate-ek, CTF-ek, kiberbiztonsagi
gyakorlatok).



10.

11.
12.

12.1.

12.2.

12.3.
12.4.
12.5.
12.6.

A tantargy szakmai tartalma (angolul) (Course description): The aim of the course is to
introduce to the students the planning, implementation and documentation of security testing of
information systems. During lab exercises students will learn the steps of designing and building a
security test labs (through demonstration of virtualization technology, target and security test
workstations). They learn the different methods of security testing of IT systems (OWASP, PCI,
OSSTMM), the types of vulnerability search (blackbox, whitebox, greybox) and the steps of their
implementation. They learn about the main types of security testing methods (code audit, fuzzing,
stress testing, usability testing, etc.) that can be used in the development, integration and operation
of IT systems. They will gain practical insights into how to scan security tools (methods for testing
network and client-side security solutions), the "classic" lifecycle of network attacks (discovery,
target identification, security technology evasion, attack execution, hide activity, new targets
identification and compromising), local and remote vulnerability discovery and exploitation
techniques. Get knowledge about the role, advantages and disadvantages of automated vulnerability
search, steps to interpret and validate results, how to test applications and services on Windows and
Linux operating systems, security testing of Web services and databases, user security awareness
tests (technical social engineering attacks), wireless systems testing methodologies (via 802.11
family of standards, Bluetooth family, RFID, mobile technologies), testing capabilities of
embedded systems, testing of mobile devices (smart devices), possible communication capabilities
of the security testing team, and documentation of testing (technical measurement results sharing,
processing and presentation methods), as well as individual and group advanced studies
possibilities (courses, elearning materials, certificates, CTFs, cyber security exercises).

Elérendé kompetenciak (magyarul):
Tudasa: Ismeri a kibertamadas esetén alkalmazandé eljarasokat.

Képességei: Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.

Attitlidje: Hatékony lépéseket tesz a kibertdmaddsok megeldzése érdekében, igy csokkentve a
szervezete kitettségét.

Autonoémiaja és felelossége: Gyakorlataba beépiti és alkalmazza az e szakteriileten folyd kutatasok
eredményeit.

Elérendé kompetenciak (angolul) (Competences — English):
Knowledge: Is familiar with the procedures applicable in case of a cyber attack.
Capabilities: Is capable of supporting his/her organisation in developing cyber security skills.

Attitude: His/her personal attitude is characterized by an effort to take effective measures in order
to prevent cyber attacks, by this means reducing the exposure of his/her organisation.

Autonomy and responsibility: To put the results of scientific research in the field into his/her
practice.

El6tanulmanyi kovetelmények: Informacios rendszerek és halozatok biztonsaga [HKHIRASS]

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

Biztonsagi tesztlabor tervezésének és kialakitasanak 1épései (Steps to design and build a security
test lab);

IT rendszerek biztonsagi tesztelésének kiilonb6z6 modszertanai (Different methodologies for
security testing of IT systems);

Biztonsagteszteld modszerek 6 tipusai (The main types of security testing methods);
Biztonsagi eszk6zok vizsgalatanak lehetdségeirdl (Opportunities for testing security devices);
Biztonsagi funkcionalis tesztelés (Functional safety testing);

Sériilékenység-vizsgalat (Vulnerability testing);



12.7. Behatolas tesztelés (Penetration testing);

12.8. Helyi és tavoli sériillékenység keresés és kihasznalas (Local and remote vulnerability discovery
and exploitation);

12.9. Alkalmazasok és szolgaltatasok tesztelésének lehetéségei (Opportunities for testing applications
and services);

12.10. Webszolgaltatasok és adatbazisok biztonsagi tesztelése (Security testing of web services and
databases);

12.11. Felhasznal6i biztonsagtudatossagi vizsgalatok (User safety awareness tests);

12.12. Vezetéknélkiili rendszerek tesztelésének modszertana (Methodology for testing wireless
systems);

12.13. Mobil eszkdzok (okoseszk6zok) tesztelésének lehetéségei (Opportunities for testing mobile
devices (smart devices));

12.14. Beagyazott rendszerek vizsgalatanak lehetéségei (Possibilities of testing embedded systems);

12.15. Tovabbképzés és onképzés egyéni és csoportos lehetdségei (Individual and group opportunities
for further education and self-education).

13. A tantargy meghirdetésének gyakorisiaga/a tantervben torténé félévi elhelyezkedése: 4. félév

14. A tandériakon valo részvétel kovetelményei, az elfogadhaté hianyziasok mértéke, a
tavolmaradas potlasanak lehetésége:

A hallgatdé koteles az elméleti és gyakorlati foglalkozasok legalabb 75 %-an részt venni.
Amennyiben a hallgaté valamilyen igazolt okbdl nem tud részt venni a foglalkozasokon, azokat
elére egyeztetett idopontban a szorgalmi idészak alatt egy alkalommal pétolhatja.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje:

A gyakorlati feladat az oktatas soran alkalmazott haldzatbiztonsagi szoftver altal végrehajtando a
témakoroket atfogoan érintd biztonsagi teszteld feladat végrehajtasa.

16. Az értékelés, az aldiras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

Az alairas megszerzésének feltétele a a gyakorlati feladat legalabb elégséges (minimum 60%-0S)
szintll abszolvalasa. Tovabba az aldiras megszerzésének feltétele a gyakorlati foglalkozasokon vald
legalabb 75%-os részvétel.

16.2. Az értékelés:

A gyakorlati feladat értékelése Stfokozath skalan torténik, az elégséges szint eléréséhez legalabb
60%-ot kell teljesiteni. (60 %-tol elégséges, 70 %-to] kdzepes, 80-t6l % jo, 90 %-tol jeles).

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GY)).

17. Irodalomjegyzék:

17.1. Kotelezo irodalom:

1. Frész Ferenc, Kalovics Tamas, Puha Gabor: Haldzatok Biztonsaga NKE, 2014. AROP -2.2.21
Tudasalapu kozszolgalati eldmenetel;

2. Tihanyi Norbert, Vargha Gergely, Frész Ferenc: Biztonsagi tesztelés a gyakorlatban, NKE, 2014.
AROP —2.2.21 Tudasalapt kozszolgalati elémenetel, ISBN 978-615-5491-59-7;

17.2. Ajanlott irodalom:
1. Hertzog, Raphael, O'Gorman, Jim (2017): Kali Linux Revealed: Mastering the Penetration



Testing Distribution. Offsec Press, ISBN 978-09976156009;

Kim, Peter (2018): The Hacker Playbook 3: Practical Guide To Penetration Testing. ISBN 978-
1980901754;

OWASP ajanlas;

RTFM - Red Team Field Manual;

Sériilékenység keresési link gylijtemények;

PCl Data Security Standard (PClI DSS) - Information Supplement:Penetration Testing
Guidance

7. Open Source Security Testing Methodology Manual — OSSTMM

n

SR

Budapest, 2020.05.07.

Dr. Toth Andras, PhD,
adjunktus sk.
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Hadtudomanyi és Honvédtisztképzo Kar

TANTARGYI PROGRAM
A tantargy kodja: HHKNBTTMAO3
A tantargy megnevezése (magyarul): Biztonsagpolitika
A tantargy megnevezése (angolul): Security policy

Kreditérték és képzési karakter:

4.1. 3 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 0% gyakorlat, 100% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felelos oktatasi szervezeti egység megnevezése: Hadtudomanyi ¢és
Honvédtisztképz6 Kar, Nemzetk6zi Biztonsagi Tanulmanyok Tanszék

A tantargyfelelés oktatéo neve, beosztasa, tudomanyos fokozata: Dr. Molnar Anna, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (28 EA + 0 GY)

8.1.2. levelez6 munkarend: 8 (8 EA + 0 GY)

8.2. heti 6raszam - nappali munkarend: 2 (2 EA + 0 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A tantargy elsddleges célja, hogy a képzésében részt
vevO hallgatok szamara megfeleld elméleti alapismeretek elsajatitdsdt biztositsa a
biztonsagpolitika, a biztonsagi tanulmanyok teriiletén. A hallgatok ismereteket szereznek a
biztonsagi tanulmanyok alapjairél, a nemzetkdzi kapcsolatokrol és intézményrendszerrdl, tovabba
megismerkednek a konfliktusok lokalis, regiondlis és globalis vonatkozasaival. Ezen tulmenden a
kurzus soran kiemelt figyelmet forditunk a biztonsag kiillonb6z6 szektorainak mitkodésére, az j
tipusu biztonsag kihivasok megjelenésére és azok kovetkezményeire. A hallgatok ennek keretében
betekintést kapnak a kiberbiztonsag aktualis kérdéseibe, illetve a kibertérben fellépd veszélyek
természetébe.

A tantargy szakmai tartalma (angolul) (Course description): The primary objective of the
course is to provide a comprehensive understanding of the security policy and security studies.
Students will learn the basic concepts of security studies, international relations and institutional
system and will learn about the local, regional and global aspects of conflict. In addition, the course
focuses on the functioning of different security sectors, the emergence of new types of security
challenges and their consequences. In this context, the course focuses on current issues in cyber
security and the nature of cyber threats.

Elérendé kompetenciak (magyarul):
Tudasa: Atlatja a kibertérrel kapcsolatos diplomaciai, illetve politikai informaciomegosztas
folyamatat, valamint az esetleges valaszlépéseket.

Képességei: Képes a keletkezett informaciok megosztasanak sziikségességével kapcsolatban
komplex kovetkeztetések levonasara.

Attitiidje: Megérti és elfogadja a nemzetkozi kiberjog komplexitasat, ennek koszonhetden a
munkaja soran torekszik ennek a komplexitasnak a kezelésére.



11.
12.

12.1.
12.2.
12.3.
12.4.
12.5.
12.6.
12.7.
12.8.
12.9.

Autonomiaja és felelossége: Gyakorlataba beépiti és alkalmazza az e szakteriileten folyo kutatasok
eredményeit.

Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: He/she is familiar with the procedure of diplomatic and political information sharing
related to cyberspace, as well as possible responses.

Capabilities: He/she is capable of drawing complex conclusions in terms of the necessity of sharing
information.

Attitude: his/her personal attitude is characterized by An understanding and acceptance of the
complexity of international cyber law and thus strives to handle this complexity in his/her work.

Autonomy and responsibility: Having autonomy and responsibility to put the results of scientific
research in the field into his/her practice.

Elétanulmanyi kévetelmények: -

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

Bevezetés (Introduction);

Biztonsagpolitika (Security Policy);

Fogalmi keretek (Conceptual framework);

F6bb nemzetkozi biztonsagi szervezetek 1. (Major international security organizations L.);
Fébb nemzetkozi biztonsagi szervezetek 1. (Major international security organizations I1.);
F6bb nemzetkozi biztonsagi szervezetek II1. (Major international security organizations I1L.);
F6bb nemzetkozi biztonsagi szervezetek IV. (Major international security organizations IV.);
A biztonsag szektorai 1. (Security Sectors L.);

A biztonsag szektorai II. (Security Sectors 1.);

12.10. A biztonsag szektorai III. (Security Sectors IL.);

12.11. A kiberbiztonsag aktualis kérdése (Current issues of cyber security);

12.12. Uj tipusu biztonsag kihivasok I. (New security challenges 1.);

12.13. Uj tipusu biztonsag kihivasok II. (New security challenges II.);

12.14. Zarthelyi dolgozat (End-of-term writing test);

12.15. Zarthelyi dolgozat javitas (End-of-term writing test (correction)).

13.
14.

15.

A tantargy meghirdetésének gyakorisaga/a tantervben torténd félévi elhelyezkedése: 1. félév

A tandrikon val6 részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A hallgato koteles a foglalkozasok legalabb 75 %-an részt venni. Az igazolatlan hianyzas nem
potolhatd. 25% feletti igazolatlan hidnyzassal az alairas megtagadasra kertil.

Félévkozi feladatok, ismeretek ellenérzésének rendje:
A feladatok potlasa a targyfelelssel egyeztetve torténik.

A zarthelyi dolgozat esetében az értékelés a hallgato altal elért pontok alapjan a kdvetkez6 modon
torténik:

0-50% = elégtelen (1)
51%-62,5%= elégséges (2)



16.

16.1.

16.2.

16.3.

17.

63%-75% = kozepes (3)
76%- 87,5%-= jo (4)
88%-100 = jeles (5)

Megajanlott jegy adhato a zarthelyi dolgozatok végeredménye alapjan (a kapott jegyek atlaga). A
megajanlott jegy feltétele az alairds megszerzése és legalabb elégséges zarthelyi dolgozati
eredmények.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
Az alairas megszerzésének feltételei:

Az alairas feltétele a foglakozasokon legalabb 75%-o0s részvétel.
Az értékelés:

A vizsga kovetelménye a tanorakon atadott ismeretekre és a kotelezd irodalomra épiil. A zarthelyi
dolgozatok és az irasbeli kollokvium esetében az értékelés a hallgatd altal elért pontok alapjan a
kovetkez6 modon torténik:

0-50% = elégtelen (1)

51%-62,5%= elégséges (2)

63%-75% =kozepes (3)

76%- 87,5%=j0 (4)

88%-100 =jeles (5)

A zarthelyi dolgozatok eredménye alapjdn megajanlott jegy kaphato.
A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges kollokvium (K).

Irodalomjegyzék:

17.1. Kotelezo irodalom:

1.

2.

Gazdag Ferenc — Remek Eva: A biztonsagi tanulmanyok alapjai. Budapest. Dialog Campus
Kiadé. 2018. ISBN 9786155845871;

Egedy Gergely: Bevezetés a nemzetkdzi kapcsolatok elméletébe. Budapest. HVG-ORAC. 2011.
ISBN 9789632581361,

Molnar Anna: Az Eurdpai Unio6 kiilkapcsolati rendszere és eszkozei: a kiilkapcsolatoktol a kiil-
, a biztonsag- ¢és védelempolitikaig, Budapest, Magyarorszag : Dialog Campus Kiado6 (2018) ,
326 p. ISBN: 9786155877070;

Girtner, Heinz: Nemzetkozi biztonsag - Fogalmak A-tol Z-ig. Zrinyi Kiado, Budapest, 2007.
ISBN 9789633274439;

Gazdag Ferenc (szerk.): N. Rozsa Erzsébet-Péczeli Anna (szerk.): Egy békésebb vilag eszkozei.
Fegyverzetellenérzés, leszerelés, non-proliferacio. Osiris-MKI, Budapest, 2013. ISBN
97896338994894.

17.2.  Ajanlott irodalom:

Steve Tulliu, Steve — Thomas Schmalberger: A biztonsag megértése felé. Genf — Budapest.
UNIDIR-SVKK. 2003. ISBN 9638117907,

Diploméciai lexikon, A nemzetkozi kapesolatok kézikonyve. Budapest, Eghajlat Kényvkiado.
2018. ISBN 9789639862142;

Prandler Arpéd, Blaho Andras: Nemzetkozi szervezetek €s intézmények, Akadémiai Kiado,
2014. ISBN: 9789630595278.

Budapest, 2020.05.07.



Dr. Molnar Anna, PhD,
egyetemi docens sk.



NEMZETI KOZSZOLGALATI EGYETEM

Allamtudomanyi és Nemzetkozi Tanulmanyok Kar

M w0 e

10.

TANTARGYI PROGRAM
A tantargy kédja: AKINTM13
A tantargy megnevezése (magyarul): Biztonsagtechnika
A tantargy megnevezése (angolul): Physical Security

Kreditérték és képzési karakter:

4.1. 2 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felel6s oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi
Tanulmanyok Kar, Kozszervezési és Infotechnologiai Tanszék

A tantargyfelel6s oktato neve, beosztasa, tudomanyos fokozata: Dr. Szadeczky Tamas, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (0 EA + 28 GY)

8.1.2. levelez6 munkarend: 8 (0 EA + 8 GY)

8.2. heti 6raszam - nappali munkarend: 2 (0 EA + 2 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A hallgatok megismerik a komplex vagyonvédelem
fogalmat, felépitését, Osszetevdit, valamint az elemeinek egymasra épiilését. Ezen beliil
bemutatasra keriilenek a mechanikai védelem elemei és eszkozei (falazat, nyilaszarok, zarak,
racsok, keritések). Részletesen foglalkoznak az elektronikus vagyonvédelem teriileteivel és az
integralt vagyonvédelem kialakitdsaval, igy a behatolds-jelz6 rendszerek felépitésével, eszkozeivel
(pl. behatolasjelz6-rendszerek, passziv infravords mozgasérzékeld, Reed-relé, iivegtorés-érzékels).
Bemutatasra keriilnek a video feliigyeleti (CCTV) rendszerek alkalmazasi teriiletei, jogi hatterik.
Megismerkednek a tlizjelz6 rendszerek felépitésével, funkciodival, fajtaival és tlizjelzo érzékeldkkel
(pontszer( flistérzékeld, aspiracios, hdsebesség-érzékeld, optikai érzékeldk).

A tantargy szakmai tartalma (angolul) (Course description): Students will learn about the
concept, structure, components and complexity of complex physical asset protection. Within this,
the elements and tools of mechanical protection (masonry, windows, locks, lattices, fences) are
presented. The course deals in detail with the areas of electronic security and the development of
integrated security, such as the intrusion detection systems and devices (eg intrusion detection
systems, passive infrared motion detector, Reed relay, glass break detector). Applications of video
surveillance (CCTV) systems and their legal background will be introduced. They get acquainted
with the structure, functions, types and fire detectors of fire alarm systems (point smoke detector,
aspiration, heat speed detector, optical detector) and enry control systems.

Elérendé kompetencidk (magyarul):
Tudasa: Ismeri a fizikai védelem eszkOzredszerét.

Képességei: Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.
Attitiidje: Megérti a fizikai biztonsag szerepét a komplex informaciobiztonsagban.

Autonoémiaja és felelossége: Mindig figyelemmel koveti a fizikai kockazatokat.



11.
12.

12.1.

12.2.
12.3.
12.4.
12.5.
12.6.

12.7
12.8
12.9

Elérendé kompetenciak (angolul) (Competences — English):
Knowledge: Knows the pysical security controls.
Capabilities: Supporting his/her organisation in developing cyber security skills.

Attitude: An understanding and acceptance of the phisical security in the complex information
security.

Autonomy and responsibility: Always aware of physical risks.
Elétanulmanyi kévetelmények: -

A tantargy tananyaginak leirdsa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

A komplex vagyonvédelem fogalma, felépitése, Osszetevdi, egymasra épiilésiik (Complex
security: elements and their interconnection);

Mechanikai védelem elemei (Mechanical protection);

Az elektronikus vagyonvédelem teriiletei. (Fields of electronic protection);
Behatolas-jelz6 rendszerek (Burglar alarm Systems);

Behatolas-jelzo érzékeldk (Burglar alarm sensors);

Tlzjelz6 rendszerek miikodésének fizikai alapjai: tiizjellemzok, flistterjedés (Physical basics of
fire alarm systems);

Ttzjelz6 kdzpontok kialakitasa (Implementation of fire alarm systems);
Tlzjelzo érzékelok: pontszerii érzékelés (Fire alarm sensors: point sensing);

Tlzjelzo érzékelok: térbeli érzékelés (Fire alarm sensors: area sensing);

12.10. Beépitett automatikus oltérendszerek kivalasztasa (Fire suppression system selection);

12.11. Video feliigyeleti (CCTV) rendszerek eszkozei (CCTV devices);

12.12. Video feliigyeleti (CCTV) rendszerek kialakitasa (CCTV implementation);

12.13. Video feliigyeleti (CCTV) rendszerek alkalmazasi teriiletei, jogi hatteriik (CCTV applications

and legal compliance);

12.14. Belépteto rendszerek fajtai, funkcioik, felépitésiik (Entry control system types and functions).

13.
14.

15.

16.

16.1.

16.2.

A tantargy meghirdetésének gyakorisaga/a tantervben torténd félévi elhelyezkedése: 4. félév

A tandrikon val6 részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A tandrakon vald 75 %-os részvétel. A hallgatd koteles az el6adas anyagat beszerezni, abbol
onalloan felkésziilni.

Félévkozi feladatok, ismeretek ellen6érzésének rendje:

A félév soran 2 zh-t kell a hallgatoknak megirni. A zarthelyi dolgozat értékelése otfokozatu skalan
torténik az alabbiak szerint: 51 %-tdl elégséges, 63 %-tol kdzepes, 75 %-td1 jo, 87 %-tol jeles.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
Az aldiras megszerzésének feltételei:

Az alairas megszerzésének feltétele a tanorakon vald 75 %-os részvétel és a zarthelyi dolgozatok
mindegyikének legalabb elégséges osztalyzata.

Az értékelés:

Gyakorlati jegy a két zarthelyi eredményének szamtani atlaga alapjan.



16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GYJ).

17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Berek Lajos: Biztonsagtechnika. Budapest: NKE, 2014. ISBN 9786155491511.

2. Lukacs Gy., Gabor L. (szerk.) et al: Uj Vagyonvédelmi Nagykonyv. Cedit 2000 K ft., Budapest,
2002. ISBN 963-8180-39-0

3. Toth Levente: CCTV magyarul. BM Nyomda, Budapest, 2003. ISBN 963 217 074 1

17.2.  Ajanlott irodalom:

1.  Knoke, Michael E., Peterson, Kevin E. (eds.): Physical Security Principles. ASIS International,
2015. ISBN 978-1934904619.

Budapest, 2020.05.07.

Dr. Szadeczky Tamas, PhD,
egyetemi docens sk.



NEMZETI KOZSZOLGALATI EGYETEM

M w0 e

10.

Rendészettudomanyi Kar

TANTARGYI PROGRAM
A tantargy kédja: RBGVB111
A tantargy megnevezése (magyarul): Digitalis nyomrogzités
A tantargy megnevezése (angolul): Digital Forensics

Kreditérték és képzési karakter:

4.1. 3 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felelés oktatasi szervezeti egység megnevezése: Rendészettudomanyi Kar,
Biniigyi, Gazdasagvédelmi és Kiberbiin6zés Elleni Tanszék

A tantargyfelelés oktato neve, beosztasa, tudomanyos fokozata: Dr. Nagy Zoltan Andras, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 42 (0 EA + 42 GY)

8.1.2. levelez6 munkarend: 12 (0 EA + 12 GY)

8.2. heti 6raszam - nappali munkarend: 3 (0 EA + 3 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A biztonsagot sérté blincselekmények, incidensek
felderitéséhez nélkiilozhetetlen az ezt bizonyitd elektronikus adatok jogszerti, szakszerti rogzitése,
ahogy ennek a kriminologiai és kriminalisztikai tudasanyaga.

A tantargy szakmai tartalma (angolul) (Course description): In order to detect crimes and
incidents that violate security, it is indispensable to lawfully and professionally record electronic
data proving this, as well as knowledge of criminal procedure and criminalistics.

Elérend6 kompetenciak (magyarul):
Tudasa: Tisztaban van a nyomozohatdsag feladataival az egyes allami szervezetek, vallalatok és
intézményeket éré tdmadasok esetén.

Képességei: Képes egylittmiikddni a nyomozohatdsaggal a kiberbiztonsagi eseményeket érintd
nyomozasok soran.

Attitlidje: Hatékony lépéseket tesz a kibertamadasok megel6zése érdekében, igy csokkentve a
szervezete kitettségét.

Autondémiaja és felelossége: Vallalja a kiberbiztonsagi fenyegetések kezelésének felelosségét.
Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: The tasks of investigative authorities in case of attacks against state organs, enterprises
and institutions.

Capabilities: Cooperating with investigative authorities in investigations of cyber security
incidents.

Attitude: An effort to take effective measures in order to prevent cyber attacks, by this means
reducing the exposure of his/her organisation.



Autonomy and responsibility: To handle cyber security threats.
11. Elétanulmanyi kovetelmények: Kiberblin6zés [RBGVB110]

12. A tantargy tananyaganak leirdasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. A bizonyiték és bizonyitasi eszkoz fogalma (The concept of evidence and means of proof);

12.2. Az elektronikus adat - digitalis adat fogalma jogban (Concetpt of electronic data and digital data
in law);

12.3. A bizonyitékok forrasai a kibertérben (Sources of evidence in cyberspace);
12.4. Digitalis eszk6zok ismerete (Knowledge of digital devices)

12.5. Halozati ismeretek 1. A helyhez kotott haldzati szolgaltatasok (Networking Knowledge 1. Fixed
Network Services)

12.6. Halozati ismeretek II. A mobilhalézatok (Networking Knowledge II. Mobile networks)
12.7. Az OSINT szerepe, terepe a kibertérben (The role and field of OSINT in cyberspace);

12.8. A szamitdgépben, kibertérben kutatdsra vonatkozd jogi rendelkezések (Legal Provisions of
resaerch in computer and cyberspace);

12.9. A lefoglalasra vonatkozo jogi rendelkezések (Legal provisions on seizure);
12.10. A megoérzésre kotelezés intézménye (Preservation for large databases);

12.11. A jogellenes szerzett bizonyitékokra vonatkozé rendelkezések (Provisions concerning evidence
obtained unlawfully);

12.12. A szakértOk szerepe, segitsége (Role and assistance of experts);

12.13. A digitalis nyomrdgzités kriminaltechnikai és krimindlmetodika kérdései (Issues of digital
forensic and criminal methodology of digital tracking).

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténd félévi elhelyezkedése: 3. félév

14. A tandérikon valé részvétel Kkovetelményei, az elfogadhato hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A hallgato6 koteles a foglalkozasok legalabb 75%-an részt venni. Igazolt hianyzas esetén a részvétel
a tanarral valo egyeztetés alapjan meghatarozott hazi dolgozat készitésével potolhato.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje:

Zarthelyi dolgozat a bizonyitékokrol, bizonyitékok forrasairol, az elektronikus - digitalis adatok
témakorbol.

16. Az értékelés, az aldiras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

Az alairas megszerzésének feltétele a meghatarozott aranyu részvétel a foglalkozasokon.
16.2. Az értékelés:

A tematikaban szerepl6 témakbol 20 ezer karakternyi irasbeli zarodolgozat. A zarthelyi dolgozat
¢s az Onalloan készitett zarodolgozat két érdemjegye alapjan keriil az Otfokozati értékelés
kialakitva.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GYJ).

17. Irodalomjegyzék:



17.1. Kaotelez6 irodalom:

1. Goricsan Tamas: A kényszerintézkedések végrehajtdsanak sajatossadgai a szamitastechnikai
eszkozok felhasznalasaval megvaldsitott blincselekmények nyomozasa korében. In: Informatika
és biintetdjog (szerkesztette: Gal Istvan — Nagy Zoltan Andras). Pécs, 2006. 72 — 83..0. ISBN
978—963-642-115-1.;

2. Maté Istvan Zsolt: A bizonyitékok kezelése: Az igazsagiigyi informatikai szakértd a
biintetdeljarasban. Magyar Rendészet XIV.évf. 2014. 2. sz. 29-38. 0. ISSN 1416-5511

17.2. Ajanlott irodalom:

1. Simon Béla: A biiniildozés elétt 4116 digitalis kihivasok, In. MAGYAR RENDESZET 17 : 5 pp.
83-105. , 23 p. (2017);

2. Luttgens, Jason T., Pepe, Matthew, Mandia, Kevin (2014): Incident Response & Computer
Forensics, Third Edition. McGraw-Hill Education, ISBN 978-0071798686;

3. Du, Xiaoyu, Le-Khac, Nhien-An: Evaluation of Digital Forensic Process Models with Respect
to Digital Forensics as a Service, In. Conference: 16th European Conference on Cyber Warfare
and Security (ECCWS 2017), At: Dublin, Ireland;

4. Holtet. al. Cybercrime and Digital Forensics: An Introduction. vol. Second edition, Routledge,
2018.

Budapest, 2020.05.07.

Dr. Nagy Zoltan Andras, PhD,
egyetemi docens sk.
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Hadtudomanyi és Honvédtisztképzo Kar

TANTARGYI PROGRAM
A tantargy kédja: HKKNBMO5
A tantargy megnevezése (magyarul): Hirszerzés a kibertérben
A tantargy megnevezése (angolul): Intelligence in cyberspace

Kreditérték és képzési karakter:

4.1. 3 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felelos oktatasi szervezeti egység megnevezése: Hadtudomanyi ¢és
Honvédtisztképz6 Kar, Katonai Nemzetbiztonsagi Tanszék

A tantargyfelelés oktato neve, beosztasa, tudomanyos fokozata: Dr. Magyar Sandor, PhD,
adjunktus

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 42 (0 EA + 42 GY)

8.1.2. levelez6 munkarend: 12 (0 EA + 12 GY)

8.2. heti 6raszam - nappali munkarend: 3 (0 EA + 3 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): Az eléadas bemutatja a hirszerzés 6nallo agait, a nyilt
forrast adatszerzés helyét és szerepét. A hallgatdé megismeri a nyilt forrdst adatszerzés
alapfogalmait, a nyilt forrasu adatszerzés forrasai, valamint a nyilt forrasti adatszerzés modszereit
(gyljtés, keresés, analizalas). Bemutatisra keriil az OSINT technikai eszkdzrendszere, a
keresdmotorok lehetdségei. A hallgatdé megismeri a kdzosségi média hirszerzésben betdltott
szerepét, a digitalis helymeghatarozas lehetGségeit, a digitalis informaciok metaadatainak
tartalomelemzését. A gyakorlat soran felhasznalasra keriilnek a nyilt forrasti adatszerzésben
hasznalhat6 ingyenes szoftverek.

A tantargy szakmai tartalma (angolul) (Course description): The lecture introduces the
individual types of intelligence, and the place and role of open source intelligence. The student will
get to know the basic concepts of open source intelligence and the methods of open source
intelligence (collecting, searching, analysing). OSINT's technical tools and search engine
capabilities will be introduced. Students will learn about the role of social media in intelligence,
the possibilities of digital positioning, and content analysis of digital information metadata. This
exercise will use free software for open source data mining.

Elérendé kompetenciak (magyarul):
Tudasa: Ismeri a fedett kornyezetbdl torténd informaciogyiijtés eljarasait.

Képességei: Képes a sziikséges mértékben alkalmazni a nyilt forrast adatszerzés eljarasait.

Attitlidje: Megérti és elfogadja a interneten megjelend adatok komplexitasat, kereshetoségét,
ennek kdszonhetéen a munkéja soran torekszik ennek a komplexitasnak a kezelésére.

Autonomidja és felelossége: Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld,
korszerl ismeretek hazai és nemzetkozi szinten torténd gyakorlati alkalmazasara.

Elérendé kompetenciak (angolul) (Competences — English):



Knowledge: He/she is familiar with the procedures of covert information gathering.
Capabilities: Is capable of applying open source intelligence procedures to the necessary extent.

Attitude: He/she is understanding and acceptance the complexity and searchability of the data
appearing on the Internet, thanks to which she strives to deal with this complexity in her work.

Autonomy and responsibility: To implement advanced knowledge characterising cyber security
on a national and international level.

11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaginak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Hirszerzés 0nalloé agai, a nyilt forrasu adatszerzés helye szerepe (Intelligence independent
branches, the role of Open Source Intelligence);

12.2.  Nyilt forrasu adatszerzés alapfogalmai (Basic concepts of Open Source Intelligence);;
12.3.  Nyilt forrasu adatszerzés forrasai (Source of Open Source Intelligence);

12.4. Nyilt forrasu adatszerzés modszerei (gylijtés, keresés, analizalas) (Open Source Intelligence
methods (collecting, searching, analyzing));

12.5. OSINT technikai eszkozrendszere (OSINT technical toolset);

12.6. Gyakorlat 1. (practical course 1.);

12.7. KeresOmotorok lehetdségei (Search engine possibilities);

12.8. Gyakorlat 2. (practical course 2.);

12.9. Kozosségi média, helymeghatarozas, képek tartalma (Social media, positioning, image content);
12.10. Gyakorlat 3. (practical course 3.);

12.11. Nyilt forrast adatszerzésben hasznalhatd ingyenes szoftverek (Free software for Open Source
Intelligence);

12.12. Gyakorlat 4. (practical course 4.);
12.13. Gyakorlat 5. (practical course 5.);
12.14. Gyakorlat 6. (practical course 6.).
13. A tantargy meghirdetésének gyakorisaga/a tantervben torténd félévi elhelyezkedése: 4. félév

14. A tandérakon val6 részvétel Kkovetelményei, az elfogadhatéo hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A tantargy elfogadasahoz a tanorak legalabb 70 %-an jelen kell lennie a hallgatonak. A tavollétet a
hianyzast koveto els6 foglalkozason kell igazolnia. Hianyzas esetén a hallgato koteles az eldadas
anyagat beszerezni, abbol 6nalloan felkésziilni.

15. Félévkozi feladatok, ismeretek ellenérzésének rendje:

A tanulmanyi munka alapja a szeminariumok latogatasa, az eldirt olvasmanyok ismerete. A
hallgato a félév soran kett feleletvalasztos tesztet ir. Az elérendé teljesitmény szazaléka 60 %-t6]
elégséges, 70 %-tol kdzepes, 80-t0l % jo, 90 %-tol jeles. A félév végén egy vizsgafeladat gyakorlati
megvalositasa. A félévkozi feladatok Osszesitésébdl all a gyakorlati jegy. A TVSZ rendezi a
sikertelen értékelés-Osszetevo javitasat.

16. Az értékelés, az aldiras és a kreditek megszerzésének pontos feltételei:

16.1. Az alairas megszerzésének feltételei:

A foglalkozasokon valé részvétel meghatarozott aranya, illetve a félévkozi feladatok teljesitése.



16.2. Az értékelés:

A gyakorlati jegy a 2 félévkozi feleltvalasztos teszt értékelésébdl és a vizsgafeladatra adott
érdemjegyekbol adodik.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GY)).

17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Resperger Istvan (szerk.) (2018): A nemzetbiztonsag elmélete a kozszolgalatban. Dialog
Campus, Budapest, ISBN 978-615-5845-65-9 (nyomtatott)ISBN 978-615-5845-66-6
(elektronikus);

2. NATO Open Source Intelligence Handbook.

17.2. Ajanlott irodalom:

1. Ferenczy Gébor Zoltan: Internet alapu nyilt informéacioszerzés elvi rendszertechnikai
megvaldsitasa: doktori (PhD) értekezés 2009.;

2. Bazzell, Michael (2018): Open Source Intelligence Techniques: Resources for Searching and
Analyzing Online Information. CreateSpace Independent Publishing Platform. ISBN 978-
1984201577.

Budapest, 2020.05.07.

Dr. Magyar Sandor, PhD,
adjunktus sk.
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TANTARGYI PROGRAM
A tantargy kédja: AKINTM12
A tantargy megnevezése (magyarul): Incidensmenedzsment
A tantargy megnevezése (angolul): Incident management

Kreditérték és képzési karakter:

4.1. 4 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 67% gyakorlat, 33% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felel6s oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi
Tanulmanyok Kar, Kozszervezési és Infotechnologiai Tanszék

A tantargyfelelés oktaté neve, beosztasa, tudomanyos fokozata: Dr. Krasznay Csaba, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 42 (14 EA + 28 GY)

8.1.2. levelez6 munkarend: 12 (4 EA + 8 GY)

8.2. heti 6raszam - nappali munkarend: 3 (1 EA + 2 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A tantirgy célja a hallgatok megismertetése az
incidensmenedzsment alapjaival és eljarasrendjével. Ezen beliil targyalasra keriil az incidensek
osztalyozasi rendszere, az incidens valasz terv egyes komponensei, az incidensek kezeléséért
felelOs szervezet felépitése ¢és feladatkdre. Bemutatéasra kertil a hazai és nemzetkdzi CERT/CSIRT
halézat. Kitér tovabba az iizletmenetfolytonossag tervezési kérdéseire is. Az eldadas targyalja az
incidensekkel kapcsolatos informaciok megosztasanak modjat hivatalos és iparagi szereplokkel. A
gyakorlati foglalkozasok soran bemutatasra keriilnek az incidensmenedzsment folyamat technikai
eszkozei, melyeknek segitségével a hallgatok esettanulmanyokat oldanak meg.

A tantargy szakmai tartalma (angolul) (Course description): The goal of this course is to
introduce the basics and procedures of incident management for the students. In details, it discusses
the qualification of incidents, components of incident response, the setup and role of the
organization responsible for incident management. It introduces the national and international
CERT/CSIRT network. It also includes the design questions of business continuity. The lecture
highlights incident information sharing with official and private actors. On the practice lessons,
technical tools of incident management are presented, that are used by the students to solve case
studies.

Elérendé kompetenciak (magyarul):

Tudasa: Ismeri azokat a fontosabb el6irasokat a szabalyozasokbol, melyek a mindennapi munkajat
befolyasoljak. Atlatja, hogy milyen védelmi megoldasok vannak a kibertamadas ellen. Ismeri a
kibertamadas esetén alkalmazandd eljarasokat. Tisztdban van az informacidmegosztas
folyamatéaval biincselekmény felmeriilése esetén. Tisztdban van az allami kibervédelmi rendszerrel.
Megérti a szervezeti feladatokat a kibervédelemben. Ismeri az incidensmenedzsmenthez
kapcsolddo fontosabb eldirasokat a szabalyozasokbol. Atlatja, hogy az egyes miiszaki megoldasok
hogyan tdmogatjdk az incidenskezelési eljarasokat. Ismeri az incidensek kezelése esetén
alkalmazando eljarasokat.
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Képességei: Képes atlatni a kibertér aktualis fenyegetéseit. Képes tamogatni szervezetét a
kibervédelmi képességek kialakitasaban. Képes megfelelden tdmogatni szervezetét és a kiilsd
feleket egy kibertamadas kezelésében. Képes értelmezni a jogszabalyokbdl eredo,
incidenskezelésre €s jelentésre vonatkozd kovetelményeket. Képes olyan védelmi intézkedések
meghozataldra, melyek az incidensek elemzése alapjan tdmogatjak a kockazatok csokkentését.
Képes olyan technologiai védelmi intézkedések meghozatalara, melyek fejlesztik az
incidensmenedzsment folyamatot.

Attitlidje: Munkéja sordn figyelembe veszi és alkalmazza a kiberbiztonsdggal kapcsolatos
jogszabalyokat. Hatékony Iépéseket tesz a kibertamadasok megel6zése érdekében, igy csokkentve
a szervezete kitettségét. Sziikség esetén tamogatja a kiilso feleket a szervezeténél kkeletkezett
informaciok megosztasaval.

Autondémiaja és feleldssége: Vallalja a kiberbiztonsagi fenyegetések kezelésének feleldsségét.
Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: He/she is familiar with the specifications of regulations that have an immediate impact
on his/her daily work. He/she is familiar with defence solutions against cyber attacks. He/she is
familiar with procedures applicable in case of a cyber attack. He/she is familiar with the procedure
of information sharing in case of a crime. He/she is familiar with the cyber security system of the
state. He/she is familiar with the organisational tasks in cyber security. He/she is familiar with the
most important incident management regulations. He/she is familiar with how each technical
solution supports incident management procedures. He/she is familiar with procedures for handling
incidents. He/she is familiar with the cyber security system of the state. He/she is familiar with the
organisational tasks in cyber security.

Capabilities: He/she is capable of understanding the current threats of cyber space. He/she is
capable of supporting his/her organisation in developing cyber security skills. He/she iscapable of
supporting his/her organisation and external parties in handling a cyber attack. He/she is capable
of interpreting the legal requirements of incident management and reporting. He/she is capable of
taking protective measures that, based on incident analysis, support risk reduction. He/she is
capable of taking technological protection measures that improve the incident management process.

Attitude: His/Her personal attitude is characterized by an attention to and application of laws of
cyber security in his/her work. His/Her personal attitude is characterized by an effort to take
effective measures in order to prevent cyber attacks, by this means reducing the exposure of his/her
organisation. His/Her personal attitude is characterized by an effort to support external parties by
sharing information produced by his/her organisation if required.

Autonomy and responsibility: Autonomy and responsibility is to handle cyber security threats.
El6tanulmanyi kévetelmények: -

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

. Az incidenskezelés elmélete (Theory of incident management);
. Az incidenskezelés jogi hattere (Legal background of incident management);

. Az incidenskezelés szervezeti hattere Magyarorszagon és a nemzetkozi térben, CERT/CSIRT

szervezetek (Organizational background of incident management in Hungary and internationally,
CERT/CSIRT);

A Biztonsagi Miveleti Kézpontok (Security Operation Centers);

Az incidenskezelés miiszaki eszkdztara (Technical tools of incident management);
Incidenssel kapcsolatos informaciok megosztasa (Incident information sharing);
Uzletmenet-folytonossag tervezése (Business continuity planning);

Esemény, probléma, incidens fogalmanak meghatarozasa, gyakorlati példak bemutatdsa



(Definition of security event, problem and incident, practical examples);
12.9. Incidens esettanulmanyok (Incident related case studies);
12.10. Incidenskezel6 csapat létrehozasa (Setup of an incident management team);
12.11. Az incidenskezelés folyamata a gyakorlatban (Incident management in practice).
13. A tantargy meghirdetésének gyakorisiaga/a tantervben torténé félévi elhelyezkedése: 4. félév

14. A tandérakon valo részvétel kovetelményei, az elfogadhatéo hianyzasok mértéke, a
tavolmaradas potlasanak lehetésége:

A kovetelmény a tandrakon torténd részvétel. Az elfogadhatd hidnyzasok mértéke 25%, az efeletti
tavolmaradas esetén a tantargy oktatoja altal meghatarozott feladatot sziikséges teljesiteni, mely a
témahoz kapcsolodo hazidolgozat elkészitését jelenti.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje:

A hallgat6 értékelése a szorgalmi idészak végéig, a 12. pontban meghatarozott témakdorokhoz
kothetd, 5000 leiités terjedelmi beadandod dolgozat alapjan torténik. Emellett nappali
munkarendben a félév utolsd elotti, levelezd6 munkarendben az utolsé eldadasan keriil sor ZH
dolgozat megirasara, melynek értékelése Gtfokozatu skalan torténik. A nem megfelelt értékelésii
ZH-t egy alkalommal lehet javitani, nappali munkarendben az utols6 eléadason, levelezd
munkarendben egyeztetett idopontban. A ZH soran egy elképzelt kiberbiztonsagi incidens
kiilonb6z6 szempontu megoldasara kell javaslatot tennie a vizsgazonak, felhasznalva az elméleti
¢s gyakorlati foglalkozasokon elsajatitott ismereteket.

16. Az értékelés, az aldiras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

A tanérakon részvétel a 14. pontban meghatarozottak szerint, a félévkozi feladat legalabb elégséges
teljesitése és a ZH eredményes megirasa.

16.2. Az értékelés:

Gyakorlati jegy, otfokozati értékelés. A gyakorlati jegy a félévkozi feladat és a ZH értékelésének
szamtani atlagaval (50-50%-0s aranyban) egyezik meg.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GY)).

17. Irodalomjegyzék:
17.1. Kaotelezo irodalom:

1. Berzsenyi etal. (2018): Incidensmenedzsment. Eves tovabbképzés az elektronikus informacios
rendszer biztonsagaért felel6s személy szamara 2017. Budapest: Dialog Campus, ISBN 978-
615-5764-99-8,;

2. Berzsenyi et al. (2018): Incidensmenedzsment. Eves tovabbképzés az elektronikus informécios
rendszer biztonsagaval Osszefliiggd feladatok ellatasaban részt vevd személy szdmara 2017.
Budapest: Dialog Campus, [ISBN 978-963-498-090-2.

17.2.  Ajanlott irodalom:

1. Luttgens, Jason T., Pepe, Matthew, Mandia, Kevin (2014): Incident Response & Computer
Forensics, Third Edition. McGraw-Hill Education, ISBN 978-0071798686;

2. Thomas, Arun E. (2018): Security Operations Center - SIEM Use Cases and Cyber Threat
Intelligence. CreateSpace Independent Publishing Platform, ISBN 978-1986862011.

Budapest, 2020.05.07.



Dr. Krasznay Csaba, PhD,
egyetemi docens sk.
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Hadtudomanyi és Honvédtisztképzo Kar

TANTARGYI PROGRAM
A tantargy kodja: HKHIRAS5
A tantargy megnevezése (magyarul): Informacios rendszerek és halozatok biztonsaga
A tantargy megnevezése (angolul): Information system and network security

Kreditérték és képzési karakter:

4.1. 6 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 50% gyakorlat, 50% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felelos oktatasi szervezeti egység megnevezése: Hadtudomanyi ¢és
Honvédtisztképz6 Kar, Hiradé Tanszék

A tantargyfelelés oktaté neve, beosztiasa, tudomanyos fokozata: Dr. Toth Andras, PhD,
adjunktus

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 84 (42 EA + 42 GY)

8.1.2. levelez6 munkarend: 24 (12 EA + 12 GY)

8.2. heti 6raszam - nappali munkarend: 6 (3 EA + 3 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): Atfogo ismeretek nytjtasa a korszerti szamitogépek
felépitésérol, mikodésérol. Ismeretek atadasa a szamitogép-architekturak, operacids rendszerek
funkcioi, belsé szerkezete, miikddési elvei teriiletén. Konkrét szamitogép-rendszerek és operacios
rendszerek dokumentacidinak gyors megértésének eldsegitése, iizemeltetési, konfiguralasi,
karbantartasi feladatok gyors megtanuldsanak megalapozasa. A halézati infrastruktira
megismerése, halozati protokollok és kommunikacio, a halozatokhoz torténd kapcsolodas, az OSI
modell, a TCP/IP modell, az Ethernet szabvany, a halozati réteg, a szallitasi, az alkalmazasi réteg
funkcioinak, az IPv4 és az IPv6 cimzés, az IP alhalozatok tervezésének és kialakitasanak
bemutatasa. Bevezetés a kapcsolt haldzatokba, kapcsolas (switching) alapja és beallitasa,
forgalomiranyitasi (routing) alapok, statikus forgalomiranyitas, dinamikus forgalomiranyitas,
DHCP, IPv4 halézati cimforditas (NAT). VLAN kialakitasi, valamint forgalomiranyitasi
lehetdségek, az IPv4 és IPv6 hozzaférés vezérlési listak konfiguralasa €s megvalositasa, kiilonbozo
WAN technolégiak jellemzéinek bemutatasa, elényeik meghatarozasa, a virtualis maganhalozatok
(VPN) miikddésének leirasa. Atfogo elméleti és gyakorlati ismereteket nydjtani a halozati
kapcsolatok beallitasi és hibaelharitasi lehetdségeiben, kiilonosen a halozati diagnosztika, a
hitelesitési és titkositasi protokollok alapjai, valamint a proxyk, tlzfalak alkalmazasa
vonatkozasaban. A Windows ¢és Linux operacios rendszerek halozati szolgaltatasainak és
beallitasainak megismerése. A haldézati forgalomelemzés aktiv és passziv modszereinek, a
vezetéknélkiili halozatok mikodése vizsgalatdnak, az Ethernet szabvanyok Osszehasonlito
mérésének, a halozati eszkozok (HUB, switch, router, tiizfal, proxy) mikodésének
protokollanalizator segitségével végzett vizsgalatanak, a halozati eszkozok terheléses
vizsgalatanak, és a halozati eszkdzok funkciondlis vizsgélatanak lehetdségeinek megismerése. IP
forgalom titkositasanak lehetdségeinek (haldzati, szallitasi, alkalmazas rétegbeli lehetOségek)
bemutatasa. Tlizfalak tipusainak és funkcidinak gyakorlati vizsgalata.

A tantargy szakmai tartalma (angolul) (Course description): Providing comprehensive



knowledge of the structure and operation of modern computers. Providing of knowledge in the field
of computer architectures, operating system functions, internal structure, operating principles.
Promote a quick understanding of specific documentation of computer and operating systems, and
provide a basis for rapid learning of operation, configuration, and maintenance tasks.
Understanding network infrastructures, network protocols and communications, network
connectivity, OSI model, TCP / IP model, Ethernet standard, network layer functions, transport
layer functions, IPv4 and IPv6 addressing, designing and setting up IP subnets, application layer
functions. Introduction to switched networks, basics in configuration in switching, routing, static
routing, dynamic routing, DHCP, IPv4 network address translation (NAT). Configuring and
implementing IPv4 and IPv6 access control lists, demonstrating the features of various WAN
technologies, defining their benefits, and describing how virtual private networks (VPNs) work.
Provide comprehensive theoretical and practical knowledge of network connection setup and
troubleshooting, especially network diagnostics, basics of authentication and encryption protocols,
and the use of proxies and firewalls. Learn about network features and settings for Windows and
Linux operating systems. Get knowledge about active and passive methods of network monitoring,
testing of wireless networks, benchmarking of Ethernet standards, protocol analysis of network
devices (HUB, switch, router, firewall, proxy), load testing of network devices, and network
devices to explore the possibilities of functional testing. Showing IP traffic encryption capabilities
(network, transport, application layer capabilities). Practical study of types and functions of
firewalls.

10.  Elérendé kompetencidk (magyarul):
Tudasa: Ismeri a kartékony kodok fogalmat és hatdsmechanizmusat.

Képességei: Képes atlatni a kibertér aktualis fenyegetéseit.
Attitlidje: Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertamadas aldozatava.

Autondémiaja és felel6ssége: Gyakorlataba beépiti és alkalmazza az e szakteriileten foly6 kutatdsok
eredményeit.

Elérendé kompetenciak (angolul) (Competences — English):
Knowledge: He/she is familiar with the concept and mode of action of malware codes.
Capabilities: Is capable of understanding the current threats of cyber space.

Attitude: His/her personal attitude is characterized by cooperation in preventing his/her
organisation and him/herself from becoming a victim of a cyber attack.

Autonomy and responsibility: To put the results of scientific research in the field into his/her
practice.

11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaginak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Korszerli szamitogépek felépitése, miikodése (Construction and operation of modern
computers);

12.2.  Operacios rendszerek funkcioi, miikddési elvei (Functions and principles of operating systems);

12.3. Halozati protokollok és kommunikacid, Ethernet szabvany (Network protocols and
communications, Ethernet standard);

12.4. Halozati és szallitasi réteg (Network and transport layer);
12.5. Alkalmazasi réteg (Application layer);

12.6. Kapcsolt halozatok, a kapcsolas beallitasainak alapjai (Switched networks, basics of switching
settings);

12.7.  VLAN-ok (VLANS);



12.8. A forgalomiranyitas alapjai (The basics of routing);
12.9.  Statikus, dinamikus forgalomiranyitas (Static, dynamic routing);

12.10. Hozzaférés vezérlési listak, DHCP, IPv4 haldzati cimforditas (Access control lists, DHCP, IPv4
network address translation);

12.11. WAN technologiak jellemzdi (Features of WAN technologies);
12.12. Virtualis maganhalézatok (VPN) miikodése (Operation of Virtual Private Networks (VPNs));

12.13. Halozati diagnosztika, a hitelesitési és titkositasi protokollok alapjai (Network diagnostics,
basics of authentication and encryption protocols);

12.14. A haldzat monitorozasa, haldzati hibaelharitas (Network monitoring, network troubleshooting);

12.15. Tuzfalak tipusainak ¢s funkcidinak gyakorlati vizsgalata (Practical study of types and functions
of firewalls).

13. A tantargy meghirdetésének gyakorisiaga/a tantervben torténé félévi elhelyezkedése: 3. félév

14. A tandériakon valo részvétel kovetelményei, az elfogadhaté hianyziasok mértéke, a
tavolmaradas potlasanak lehetésége:

A hallgatd koteles az elméleti és gyakorlati foglalkozésok legalabb 75 %-an részt venni.
Amennyiben a hallgaté valamilyen igazolt okbol nem tud részt venni a foglalkozasokon, azokat
elére egyeztetett idopontban a szorgalmi idészak alatt egy alkalommal pétolhatja.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje:

A gyakorlati feladat az oktatds soran alkalmazott halozati topologia tervezd szoftver altal
végrehajtando a témakdoroket atfogoan érintd halozattervezoi feladat végrehajtasa.

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

Az alairas megszerzésének feltétele a zarthelyi dolgozat, illetve a gyakorlati feladat legalabb
elégséges (minimum 60%-o0s) szintli abszolvalasa. Tovabba az alairas megszerzésének feltétele az
elméleti és gyakorlati foglalkozasokon val6 legalabb 75%-os részvétel.

16.2. Az értékelés:

A zarthelyi dolgozat és a gyakorlati feladat értékelése 6tfokozatu skalan torténik, az elégséges szint
eléréséhez legalabb 60%-ot kell teljesiteni. (60 %-tdl elégséges, 70 %-tol kozepes, 80-t61 % jo, 90
%-t6l jeles). A végsé érdemjegy az igy kapott két érdemjegy atlagszamitasaval keriil
meghatarozasra. A tantargy jellegébdl adodoan az x,5-0s atlagok esetében a gyakorlati jegy a
sulyozott, igy az hatarozza meg a végso érdemjegy eredményét.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GYJ).

17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1.  Andrew S. Tanenbaum: Szamitogép halozatok [Computer Networks]; Panem Kft., 2013, 968
oldal; ISBN 9789635455294;

2. Andrew S. Tanenbaum: Szamitogép-architektarak Panem Kft., 2007, ISBN 9789635454570;

3. Petrényi Jozsef: TCP/IP — alapok L. és II. kotet http://mek.oszk.hu/08300/08374/;

4. Dr. Konya Laszlo: Szamitogép-halozatok, LSI OMAK Alapitvany, 2002, 262 oldal, ISBN
96357722X;

5. James F. Kurose - Keith W. Ross: Szamitogép-halozatok mikodése, Panem Kiado, 2008; 758
oldal; ISBN 9789635454983.



17.2.  Ajanlott irodalom:

1. Brown, L., Stalling, W.: Computer Security: Principles and Practice, Pearson, 2018. (4. kiadés)
ISBN 978-0134794105;

2. Borbély Balazs: Otthoni és irodai halézatok zsebkonyve [Home and office network
pocketbook], Jedlik Oktatasi Stadid, 2014, 186 oldal, ISBN: 9786155012266;

3. Joe Casad: Tanuljuk meg a TCP/IP hasznalatat 24 o6ra alatt [Learn TCP / IP over 24 hours],
Kiskapu, 2010, 448 oldal, ISBN 9789639637689;

4. Ciprian Adrian Rusen: Szamitogépes eszk6zok haldzatba kotése 1épésrol 1épésre [Networking
of computer devices step by step], Szak Kiadd, 2011, 474 oldal, ISBN 9789639863217;

5. Gal Tamas - Szabd Levente - Szerényi Laszlo: Rendszerfeliigyelet rendszergazdaknak [System
Administration for Administrators]; Szak Kiado, 2007; 416 oldal; ISBN 978-963-9131-98-9.

Budapest, 2020.05.07.

Dr. To6th Andras, PhD,
adjunktus sk.
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10.

TANTARGYI PROGRAM
A tantargy kédja: ALLTMO7
A tantargy megnevezése (magyarul): Jogi és kozigazgatdsi ismeretek
A tantargy megnevezése (angolul): Introduction to Law and Public Administration

Kreditérték és képzési karakter:

4.1. 2 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felel6s oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi
Tanulmanyok Kar, Loérincz Lajos Kozigazgatasi Jogi Tanszék

A tantargyfelelés oktaté neve, beosztasa, tudomanyos fokozata: Dr. Vértesy Laszlo, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (0 EA + 28 GY)

8.1.2. levelez6 munkarend: 8 (0 EA + 8 GY)

8.2. heti 6raszam - nappali munkarend: 2 (0 EA + 2 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A hallgatdo megismeri a joggal és a jogrendszerrel, a
jogéllamisaggal kapcsolatos fogalmakat, 6sszefiiggéseket, amelyek megalapozzak a kozigazgatas
elhelyezését az allami szervek rendszerében, és mint jogalkotot a jogforrasi hierarchiaban. A
legfontosabb érintett témakorok kovetkezok: norma és jog; jogalkotas és jogforrasi hierarchia; az
alkotmanyos allam eszméje; a kozigazgatassal foglakozo tudomanyok; a kozigazgatas kapcsolata
a gazdasaggal és a politikaval; a kozigazgatasi szervek és szervezetrendszerek; a kozigazgatas
személyzeti rendszerei; a kdzigazgatas ellendrzése.

A tantargy szakmai tartalma (angolul) (Course description): Students become familiar with the
concepts of law and the legal system, the rule of law, and the relationships that underpin the
placement of public administration in the system of state organs and as a legislator in the hierarchy
of sources of law. The most important topics involved are: norm and law; legislation and hierarchy
of sources; the idea of a constitutional state; public administration sciences; the relationship
between public administration and the economy and politics; administrative bodies and
organizational systems; personnel systems in public administration; administrative control.

Elérendé kompetenciak (magyarul):
Tudasa: Ismeri azokat a fontosabb eldirasokat a szabalyozasokbol, amelyek a mindennapi
munkajat befolyasoljak. Megismeri a kozigazgatas-tudomany targyat, a kozigazgatas-tudomany
egyes iranyzatait. Ismeri a kdzigazgatas alapintézményeit, tisztaban van a kdzigazgatas funkcidival,
felépitésével és miikodésével. Atlatja a jogrendszert, és annak tagozodasat, elsajatitja a
jogallamisag alapelveit.

Képességei: Képes értelmezni a jogszabalyokbdl eredd kovetelményeket. A kompetencidk
birtokédban a hallgatd képes elhelyezni a kozigazgatast az allami szerveztrendszerben €s a
jogrendszerben, emellett hasznalja a megfeleld szakterminologiat. Képes a jogszabalyok
értelmezésére, a legfontosabb jogelvek alkalmazasara.



Attitlidje: Nyitott az alapozo ismeretek gyarapitasa és a jogi Osszefliggések irant.

Autonémisja és feleléssége: Onalloan képes felismerni és megfeltetni a kozigazgatds jogalli
elemeit, jogszerii mékédésére valaszt adni.

Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: Specifications of regulations that have an immediate impact on his/her daily work.
He/she get acquainted with the subject of public administration science and certain tendencies of
public administration science. He/she knows the basic institutions of public administration, knows
the functions, structure and operation of public administration; and understands the legal system
and its structure and learns the principles of the rule of law.

Capabilities: Interpreting legal requirements. The student is able to place public administration in
the state organizational and legal system, and to use appropriate terminology. It is able to interpret
laws and apply the most important principles of law.

Attitude: They will open to basic knowledge and legal correlations.

Autonomy and responsibility: He is able to recognize and expose the legal elements of public
administration independently, and to respond to its legal functioning.

11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaganak leirdsa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Az allam, az allam szervezete (The state, the organization of the state);
12.2. A kozigazgatas fogalma és kialakulasa (Concept and evolution of public administration);

12.3. A kozigazgatas feladatai, funkcioi és tevékenységfajtai(Functions, functions and activities of
public administration);

12.4. A kozigazgatas szervezete . A kdzponti kdzigazgatas (Organization of Public Administration
I. Central administration);

12.5. A kozigazgatas szervezete II. A helyi igazgatas (Organization of public administration II. Local
administration);

12.6. A kozszolgaltatasok és a kozszolgaltatasokat ellatd szervek (Public services and bodies
providing public services);

12.7. A jog fogalma. A jogrendszer és tagozddasa. A jogagak viszonya egymashoz (Concept of law.
The legal system and its division. The relationship between the branches of law);

12.8. A kozigazgatasi jog fogalma, kialakulasa, jellemzdi (Concept, formation and characteristics of
administrative law);

12.9. A kozigazgatasi jog forrasai. A kozigazgatasi jogviszony (Sources of administrative law.
Administrative legal relationship);

12.10. A Kkozigazgatas jogalkalmazd tevékenysége (Law enforcement activities of public
administration);

12.11. A kozigazgatas felel6ssége (Responsibility of public administration);
12.12. A kdzigazgatas személyi allomanya (Administrative staff).
13. A tantargy meghirdetésének gyakorisaga/a tantervben torténd félévi elhelyezkedése: 1. félév

14. A tanérikon valo részvétel kovetelményei, az elfogadhaté hianyzisok mértéke, a
tavolmaradas pétlasanak lehetdsége:

A hallgato koteles a tréningfoglalkozasok legalabb 70%-an részt venni. A rdvid/tartos tivolmaradas
indokolt esetben (orvosi, szolgalati) potolhatd, amely potlas egyéni megbeszélés szerint torténik.
A tavollétet a hianyzast kovetd elsé foglalkozason kell igazolnia. A hidnyzas esetén a hallgato



koteles az eléadas anyagat beszerezni, abbol 6nalldan felkésziilni.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje:

A tanulmanyi munka alapja az eldadasok latogatasa, az eldirt olvasmanyok ismerete, aktiv orai
részvétel, a félév soran egy dolgozat elkészitése és annak prezetdlasa. Az oktatd az alabbi
szempontok mentén értékeli a beadott és eldadott anyagot 1-5-ig terjedd skalan: szakmaisag,
szaknyelv alkalmazasa, felkésziiltség, tajékozottsag, reflektivitas szintje.

16. Az értékelés, az aliras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

Az alairds megszerzésének feltétele a 14. pontban meghatarozott aranyu részvétel a
foglalkozasokon és a 15. pontban meghatarozott félévkozi feladatok legalabb elégséges teljesitése.

16.2. Az értékelés:

A félév értékelése kollokvium — irasbeli vizsga. A Tanszék felkésziilési kérdéseket ad ki. A vizsga
tartalmat az eldadason elhangzottak és az alabb felsorolt kotelez6 és ajanlott irodalmak anyagai
képezik. A vizsgadolgozat értékelése szummativ: 0-50% - elégtelen, 51-70% - elégséges, 71-80%
- kozepes, 81-90% - jo, 91-100% - jeles.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GYJ).

17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Temesi Istvan —szerk.: Kozigazgatasi jog. Dialog Campus Kiado, 2018., ISBN 978-615-5845-
23-9 (nyomtatott)ISBN 978-615-5845-24-6 (online);
2. A kozigazgatasi funkcidi és miikddése. (szerk. Temesi Istvan). Ko6zos modul. Nemzeti
Kozszolgalati és Tankonyvkiad6. Budapest. 2013., ISBN 9786155344336;
3. Lérincz Lajos: A kozigazgatasi alapintézményei. Harmadik bdvitett, atdolgozott kiadas. HVG-
ORAC. Budapest, 2010., ISBN: 978-963-258-109-5.
4. Patyi Andras: A kozigazgatdsi miikodés jogi alapjai - A magyar kdzigazgatas és kozigazgatasi
jog altalanos tanai II. Dialog Campus Kiado, Budapest, 2018

17.2.  Ajanlott irodalom:

Magyary Zoltan: Magyar Kozigazgatas. Kiralyi Magyar Egyetemi Nyomda, Budapest, 1942.;
Ko6zigazgatastudomanyi Antologia I.—II. (Szerk.: Lérincz Lajos) AIF - ELTE, 2003.;

Bauer - Knill - Eckhard (eds.): , International Bureaucracy: Challenges and Lessons for Public
Administration Research. Palgrave Macmillan, 2017., ISBN: 978-1349956920;

4.  Mudacumura - Mor¢dl (eds.): Challenges to Democratic Governance in Developing Countries.
Springer International Publishing 2014., ISBN 978-3-319-03143-9.
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Budapest, 2020.05.07.

Dr. Vértesy Laszl6, PhD,
egyetemi docens sk.
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Rendészettudomanyi Kar

TANTARGYI PROGRAM
A tantargy kédja: NPNBM25
A tantargy megnevezése (magyarul): Kiberbiztonsag pszichologiai aspektusai
A tantargy megnevezése (angolul): Psychological aspects of cybersecurity

Kreditérték és képzési karakter:

4.1. 2 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 0% gyakorlat, 100% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felelds oktatasi szervezeti egység megnevezése: Rendészettudomanyi Kar, Polgari
Nemzetbiztonsagi Tanszék

A tantargyfelelos oktato neve, beosztisa, tudomanyos fokozata: Dr. Dobak Imre, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (28 EA + 0 GY)

8.1.2. levelez6 munkarend: 8 (8 EA + 0 GY)

8.2. heti 6raszam - nappali munkarend: 2 (2 EA + 0 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A targy a kiberbiztonsag pszicholdgiai kérdéskoréhez
kapcsolodoan targyalja a kibertérben zajldé megtévesztés és befolydsolas széles kérdéskorét.
Tarsadalomtudomanyi megkozelitéssel ismerteti az allami és nem allami szereplok kapcsan
megfigyelhetd folyamatokat, a Iélektani miiveletek, a megtévesztés, a befolyasolds, az
informaciogylijtés, és informacioterjesztés, alhirek sajatossagait, azok jelenlétét, lehetséges céljait,
hatasait. Példakon, esettanulmanyokon keresztiil hivja fel a figyelmet a jelenségre, kiilonos
tekintettel a k6z0sségi média szerepére.

A tantargy szakmai tartalma (angolul) (Course description): The subject deals with the issue
of cyber-deception and influence in the context of psychological issue of cybersecurity, It examines
a social science approach to the processes observed in relation to state and non-state actors, the
specialties of psychological operations, deception, influence, information gathering, and
dissemination of information, their presence, possible purposes and effects. It draws attention to
the phenomenon through examples and case studies, with particular reference to the role of social
media.

Elérendé kompetenciak (magyarul):
Tudasa: Megérti a szervezeti feladatokat a kibervédelemben.

Képességei: Képes olyan védelmi intézkedések meghozatalara, amelyek segitik a human
fenyegetettségbdl eredd kockazatok csokkentéseét.

Attitiidje: Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertamadas aldozatava.

Autonomiaja és felelossége: Gyakorlataba beépiti és alkalmazza az e szakteriileten foly6 kutatasok
eredményeit.

Elérendé kompetenciak (angolul) (Competences — English):



Knowledge: Understands organizational responsibilities in cybersecurity.

Capabilities: Taking defensive measures that ensure the reduction of risk resulting from threat
against humans.

Attitude: Cooperation in preventing his/her organisation and him/herself from becoming a victim
of a cyber attack.

Autonomy and responsibility: He/She integrates and applies the results of research in this field
into practice.

11. Elétanulmanyi kovetelmények: A kiberbiztonsag human tényez6i [NPNBM24]

12. A tantargy tananyaganak leirdsa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Pszichologiai ,miiveletek” értelmezése ¢és jelentdsége a kibertérben (Understanding and
importance of psychological operations in the cyberspace);

12.2.  Céljai, szerepl6i (nemzet)biztonsagi szemmel (Main aims, actors by national security aspects)
(N/2, L/0 tanéra);

12.3. A megtévesztés lehetdségei, technikdi, nemzetkozi példai, az alhirek sajatossagai, céljai,
hatésai, az informaciok terjedése (Possibilities and techniques of deception) (N/6, L/1 tandra);

12.4. A befolyasolas jelensége, lehetséges céljai, sajatossagai, példai (Phenomenon of influence, its
possible aims and peculiarities) (N/3, L/1 tanéra);

12.5. Céljai, szerepldi (nemzet)biztonsagi szemmel (Peculiarities, aims, and effects of Fake News)
(N/2, L/1 tanora);

12.6. A kozosségi média és egyéb platformok szerepe (The Role of Social Media) (N/5, L/2 tanéra);
12.7. Informaciogytjtés a kibertérben (Collecting information in cyberspace) (N/2, L/1 tandra);

12.8. Esettanulmanyok (nemzetkozi kitekintés) (Case Studies (International Perspective)) (N/6, L/2
tanora).

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténé félévi elhelyezkedése: 4. félév

14. A tandériakon valo részvétel kovetelményei, az elfogadhaté hianyziasok mértéke, a
tavolmaradas potlasanak lehetésége:

A hallgaté koteles a tandrak min. 70 %-an részt venni. Amennyiben a hallgatd az elfogadhato
hianyzasok mértékét tallépi, koteles az elmaradt orai tananyag beszerzésérél gondoskodni, a
részvétel a tanarral valo egyeztetés alapjan meghatarozott hazi dolgozat készitésével potolhato.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje:

A félév soran félévkozi feladatként nappali képzésben két zarthelyi dolgozat megirasara kertil sor
a 5. és 7. témakor zarasat kovetden. (Levelezd képzésben egy zarthelyi a 7. témakdrt kovetéen.) A
zarthelyi legaldbb elégséges eredménnyel torténd teljesitése az alairas feltétele. A zarthelyi
otfokozata kertiil értékelésre (60 %-tdl elégséges, 70 %-tdl kdzepes, 80-t6l % jo, 90 %-tol jeles).
Sikertelen zarthelyi dolgozat a szorgalmi idGszak végéig potolhato.

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

Az alairds megszerzésének feltétele a 14. pontban meghatarozott aranyu részvétel a
foglalkozasokon és a 15. pontban meghatarozott félévkozi feladat legalabb elégséges teljesitése.

16.2. Az értékelés:

Kollokvium (irasbeli vagy szobeli — a csoport letszamatol figg). A kollokviumhoz a tanszék
felkésziilési kérdéseket ad ki. A kollokvium o6tfokozati értékelésii. Irasbeli kollokvium esetén
annak értékelése szummativ: 0-50% - elégtelen, 51-70% - elégséges, 71-80% - kdzepes, 81-90% -



j0, 91-100% - jeles.
16.3.

A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése €s legalabb elégséges kollokvium (K).

17. Irodalomjegyzék:

17.1.
1.

2.

3.
4.

17.2.
1.

Kotelezé irodalom:

Haig Zsolt: Informacios miiveletek a kibertérben, Dialog Campus Kiado6, Budapest, 2018, ISBN
978-615-5945-05-2;

Banyasz Péter: A kozOsségi média szerepe a lélektani miiveletekben az elmult iddszak
valsagainak tiikrében, Szakmai Szemle 2016. 1. szam, Budapest pp.: 61-81.0.;

Rézsa Tibor: A befolyasolas miivészete, Hadtudomanyi Szemle 2014/2. szam. 44-53.0.;
Dornfeld et. al.: A virtualis tér geopolitikdja, Mithelymunkak 2016/1, Geopolitikai Tanacs
Ko6zhasznt Alapitvany, ISBN 978-963-9816-34-3.

Ajanlott irodalom:

Haig Zsolt: Informéacio6 — tarsadalom — biztonsag. NKE Szolgaltat6 Kft., Budapest, 2015., ISBN:
9786155527081,

Roézsa Tibor: Az informacidos miiveletek vizsgalata, kiilonos tekintettel a befolyasolasi
képességek alkalmazasanak lehetOségeire a Magyar Honvédség feladatrendszerében, PhD
értekezés NKE 2016.;

Cialdini, Robert B.: Hatas - A befolyasolas pszichologidja, HVG Konyvek kiadd, 2009., ISBN
9789639686779;

Newton Lee (2016): Facebook Nation- Total Information Awarness. Springer, ISBN 978-
1493944750.

Budapest, 2020.05.07.

Dr. Dobéak Imre, PhD,
egyetemi docens sk.
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TANTARGYI PROGRAM
A tantargy kédja: AKINTM10
A tantargy megnevezése (magyarul): Kiberbiztonsagi stratégia és vezetés
A tantargy megnevezése (angolul): Cybersecurity Strategy and Leadership

Kreditérték és képzési karakter:

4.1. 3 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 0% gyakorlat, 100% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felel6s oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi
Tanulmanyok Kar, Kozszervezési és Infotechnologiai Tanszék

A tantargyfelel6s oktato neve, beosztasa, tudomanyos fokozata: Dr. Szadeczky Tamas, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (28 EA + 0 GY)

8.1.2. levelez6 munkarend: 8 (8 EA + 0 GY)

8.2. heti 6raszam - nappali munkarend: 2 (2 EA + 0 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A tantargy felkészit az informaciobiztonsagi stratégia
kifejlesztésére, az ilizleti célok, funkciok és az informaciobiztonsag kapcsolatanak megértésére. A
hallgatok elsajatitjak a stratégiai tervek készitéséhez sziikséges stratégiai koltségtervezési és riport
eljarasokat, a biztonsagi beruhdzasokhoz sziikséges koltségek vezetés felé torténd elfogadtatasnak
a modjait. Az informaciobiztonsagi vezetés tekintetében megismerik az informacidbiztonsagi
vezet feladatkdreit, illetve gyakorlati példakon keresztiil ennek végrehajtasi modjat. Az ellendrzés
tekintetében a kulcs metrikak (KPI-k) kivalasztasara és implementalasara iranyuld eljarasokat,
illetve a mutatok ellenérzési modjait ismerik meg a hallgatok.

A tantargy szakmai tartalma (angolul) (Course description): The course prepares the students
to develop an information security strategy, understanding the relationship between business
objectives, functions and information security. Students will learn the strategic cost planning and
reporting procedures needed to make strategic plans, and how to manage the cost of security
investments. With regard to information security management, they will learn about the
responsibilities of the information security manager and how to implement it through practical
examples. In terms of control, students will learn the procedures for selecting and implementing
key metrics (KPIs) and how to control metrics.

Elérendé kompetenciak (magyarul):
Tudéasa: Ismeri a véllalati stratégia eszkoztarat és annak alkalmazhatosagat a kiberbiztonsagban.

Képességei: Képes a keletkezett informaciok megosztasanak sziikségességével kapcsolatban
komplex kovetkeztetések levonasara.

Attitiidje: FelelOs vezetoként a vezetéstudomany atiiltetase a kiberbiztonsagi gyakorlatba.

Autonémigja és feleléssége: Onalloan dolgozza fel az 0ij és dsszetett informaciokat, problémékat,
illetve jelenségeket rendszerszeri és kritikus médon. Kezdeményezé modon 1ép fel az alternativ,



11.
12.

12.1.
12.2.
12.3.
12.4.
12.5.
12.6.

12.7
12.8
12.9

eredeti megoldasok kidolgozasaban, bemutatdsaban és a bonyolult, nem tipikus helyzetekben
torténd adekvat dontések meghozatalaban. Onalldan és pontosan vesz részt a kiberbiztonsagi
fenyegetések technoldgiai, politikai €s adminisztrativ megoldasaban. Kezdeményezoként dolgozik
a technikai és operativ teenddk stratégiai célokka valo konvertalasaban.

Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: Knows the toolset of business startegy and its implementation in the cybersecurity.
Capabilities: Drawing complex conclusions in terms of the necessity of sharing information.
Attitude: As a resposible leader, applying leadership science in cybersecurity practice.

Autonomy and responsibility: To process new and complex information, problems and
phenomena in a systematic and critical way. To initiate and introduce alternative and original
solutions and appropriate decision making in complex, atypical contexts. To take part in providing
technological, political and administrative solutions to cyber threats. To take the initiative to
convert technical and operative tasks into strategic targets.

Elétanulmanyi kovetelmények: Vezetéselmélet [AKINTMO7]

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

Informacidbiztonsagi iranyitasi rendszer (Information Security Management System);

Az informacidbiztonsagi stratégia kialakitasa (Defining an IS strategy);
Informaciobiztonsagi stratégia bemend adatai (Input data of IS strategy);

Stratégia kialakitasanak tényez6i (Factors of IS strategy);

Az iizleti célok, funkcidk és az informacidbiztonsag kapcsolata (Business and IS strategy);

Az informacidbiztonsag iranyitasa, a stratégia megvalositisa (Governance of IS, strategy
implementation);

Stratégiai tervek készitése (Strategic planning);
Stratégiai koltségtervezés €s riport eljarasok (Cost planning and reporting);

A szervezeti struktirak (Organizational Structures);

12.10. Metrikak és mérés (Metrics and measurement);

12.11. Szabalyzati kornyezet (Regulation);
12.12. Védelmi intézkedések (IS Measures);

12.13. Informacidbiztonsagi szemlélet (IS mindset);

12.14. A stratégia megvaldsitasanak lehetséges buktatoi (Issues of implementation);

12.15. Rendszeres riportok, jelentése (Reporting);
12.16. Audit (Audit)

13.
14.

15.

16.

A tantargy meghirdetésének gyakorisaga/a tantervben torténd félévi elhelyezkedése: 2. félév

A tanérakon valé részvétel kovetelményei, az elfogadhaté hidnyziasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A tanodrakon valo 75 %-os részvétel. A hallgatd koteles az eldadas anyagat beszerezni, abbol
onalloan felkésziilni.

Félévkozi feladatok, ismeretek ellenérzésének rendje:
Nincs félévkozi feladat.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:



16.1. Az alairas megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 75%-os aranyu részvétel a foglalkozasokon.
16.2. Az értékelés:

A targybol irasbeli vizsga lesz a vizsgaid6szakban, a kiadott tételsor alapjan.
16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges kollokvium (K).
17. Irodalomjegyzék:

17.1. Kaotelezo irodalom:

1. Oroszi Eszter Diana: Informacidbiztonsagi stratégia és vezetés. Budapest: NKE, 2014.
2. Yigal Behar: Digital War: Digital War: The One Cybersecurity Strategy You Need to Implement
Now to Secure Your Business. 2017. ISBN 1548459712

17.2. Ajanlott irodalom:

1. Ellis, Scott (2016): The CSO Guide: The Chief Information Security Officer (CISO) Handbook.
ISBN 978-1519090348.

Budapest, 2020.05.07.

Dr. Szadeczky Tamas, PhD,
egyetemi docens sk.
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Rendészettudomanyi Kar

TANTARGYI PROGRAM
A tantargy kodja: RBGVB108
A tantargy megnevezése (magyarul): Kiberbiztonsagi szabalyozasok és szabvanyok
A tantargy megnevezése (angolul): Cybersecurity regulations and standards

Kreditérték és képzési karakter:

4.1. 5 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciék megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felelés oktatasi szervezeti egység megnevezése: Rendészettudomanyi Kar,
Biniigyi, Gazdasagvédelmi és Kiberbiin6zés Elleni Tanszék

A tantargyfelelos oktato neve, beosztasa, tudomanyos fokozata: Dr. Muha Lajos, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 42 (0 EA + 42 GY)

8.1.2. levelez6 munkarend: 12 (0 EA + 12 GY)

8.2. heti 6raszam - nappali munkarend: 3 (0 EA + 3 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A hallgaté megismeri a kiberbiztonsagra vonatkozé
nemzeti és nemzetkozi szabalyozdkat és a legfontosabb szabvanyokat.

A tantargy szakmai tartalma (angolul) (Course description): The student will become familiar
with national and international cyber security regulators and key standards.

Elérendé kompetenciak (magyarul):
Tudasa: Ismeri azokat a fontosabb eldirasokat a szabalyozasokbol, amelyek a mindennapi
munkéjat befolyasoljak.

Képességei: Képes értelmezni a jogszabalyokbol eredd kovetelményeket.

Attitiidje: Munkaja soran figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat.

Autonémidja és felelossége: Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld,
korszeri ismeretek hazai és nemzetkozi szinten torténd gyakorlati alkalmazasara.

Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: Specifications of regulations that have an immediate impact on his/her daily work.
Capabilities: He/she is capable of having an overview of the special legal status of cyberspace.
Attitude: An attention to and application of laws of cyber security in his/her work.

Autonomy and responsibility: To implement advanced knowledge characterising cyber security
on a national and international level.

Elétanulmanyi kévetelmények: -

A tantargy tananyaginak leirdsa, tematika. Description of the subject, curriculum



(magyarul, angolul - English):

12.1. A kiberbiztonsaggal kapcsolatos hazai és nemzetkozi szabalyozasok (National and international
cyber security regulations):

12.2. Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 Iranyelve a halozati és informacios
rendszerek biztonsdganak az egész Unidban egységesen magas szintjét biztositd intézkedésekrol
(NIS) (Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016
concerning measures for a high common level of security of network and information systems
across the Union);

123. A 2013. ¢évi L. torvény az 4llami és Onkormanyzati szervek elektronikus
informaciobiztonsagarol (L. 2013 the law on Electronic Information Security of State and Local
government Bodies);

12.4.  2009. évi CLV. toérvény a mindsitett adat védelmérél (CLV 2009 the law on the protection of
classified information);

12.5. A Sarbanes—Oxley Act (SOX);
12.6. A kiberbiztonsaggal kapcsolatos szabvanyok (Cybersecurity standards);

12.7. A szabvanyok fogalma, az informacidbiztonsagi szabvanyok 0sszefliggései és felhasznalasai
lehetéségeik (The concept of standards, the context of information security standards and their
uses);

12.8. 1SO 19011:2011 — Guidelines for auditing management systems;

12.9. A NIST SP 800 sorozat és az SP 800-53 (NIST SP 800 series and SP 800-53);

12.10. A Common Criteria;

12.11. A COBIT;

12.12. Az ITIL;

12.13. Az Enterprise Information Security Architecture (EISA);

12.14. A Payment Card Industry Data Security Standard (PCI DSS).

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténé félévi elhelyezkedése: 1. félév

14. A tandériakon valo részvétel kovetelményei, az elfogadhaté hianyziasok mértéke, a
tavolmaradas potlasanak lehetésége:

A tanorakon vald 75 %-os részvétel. A hallgato koteles az eldadas anyagat beszerezni, abbol
onalloan felkésziilni.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje:

A félév soran 2 zh-t kell a hallgatoknak megirni. A zarthelyi dolgozat értékelése 6tfokozata skalan
torténik az alabbiak szerint: 51 %-t6l elégséges, 63 %-tol kdzepes, 75 %-tdl jo, 87 %-tol jeles. A
meg nem irt, vagy sikertelen zarthelyi dolgozat miatt megtagadott alairas a TVSZ vonatkozo pontjai
szerint potolhatd a szorgalmi iddszak utolsé hetében.

16. Az értékelés, az aldiras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

Az alairds megszerzésének feltétele az el6z6 a meghatarozott aranya részvétel a foglalkozasokon.
16.2. Az értékelés:

A félév értekelése két zarthelyi dolgozat eredménye alapjan torténik, és gyakorlati jeggyel zarul.
Ertékelése: otfokozatl, maximalis pontszdm 0-60%-a elégtelen, 61-70%-a elégséges, 71-80%-a
kozepes, 81-90%-a j6, 91-100%-a jeles.

16.3. A kreditek megszerzésének feltételei:



A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GYJ).

17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Szadeczky Tamas (2014): Informaciobiztonsagi szabvanyok. Budapest: NKE, AROP — 2.2.21
Tudasalapu kozszolgalati eldmenetel;

2. Muha Lajos, Krasznay Csaba: Az elektronikus informacioés rendszerek biztonsaganak
menedzselése, Budapest, 2018, Nemzeti Kézszolgalati Egyetem, ISBN 978-615-5870-27-9.

17.2. Ajanlott irodalom:

1. Muha Lajos, Szadeczky Tamas (2014): Iranyitasi rendszerek. Budapest: NKE, AROP — 2.2.21
Tudasalapu kozszolgalati eldmenetel;

Douglas J. Landoll (2016): Information Security Policies, Procedures, and Standards: A
Practitioner's Reference. Auerbach Publications, ISBN 978-1482245899;

ISO/IEC 27xxx sorozat vagy KIB 25. ajanlas IBIR és IBIK kotetei, COBIT;

Common Criteria

41/2015. (VII. 15.) BM rendelet,

Control Objectives for Information and Related Technologies (COBIT)

n
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Budapest, 2020.05.07.

Dr. Muha Lajos, PhD,
egyetemi docens sk.
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Rendészettudomanyi Kar

TANTARGYI PROGRAM
A tantargy kédja: RBGVB110
A tantargy megnevezése (magyarul): Kiberbiin6zés
A tantargy megnevezése (angolul): Cybercrime

Kreditérték és képzési karakter:

4.1. 5 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 50% gyakorlat, 50% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felelés oktatasi szervezeti egység megnevezése: Rendészettudomanyi Kar,
Biniigyi, Gazdasagvédelmi és Kiberbiin6zés Elleni Tanszék

A tantargyfelelés oktato neve, beosztasa, tudomanyos fokozata: Dr. Nagy Zoltan Andras, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 56 (28 EA + 28 GY)

8.1.2. levelez6 munkarend: 16 (8 EA + 8 GY)

8.2. heti 6raszam - nappali munkarend: 4 (2 EA + 2 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A targy atfogd képet kivan nyujtani a kiberblindzés
jellemz6ir6l, tipusairdl, jovében varhato tendenciairdl, annak anyagi-, eljaras-, nemzetkozi jogi
ismérveirdl.

A tantargy szakmai tartalma (angolul) (Course description): The subject aims to provide a
comprehensive overview of the characteristics, types, future trends of cybercrime, its material,
procedural and international legal aspects.

Elérend6 kompetenciak (magyarul):
Tudasa: Ismeri a hazai - és a nemzetkozi jog alkalmazhatosagat a kibertérben.

Képességei: Képes atlatni a kibertér aktualis fenyegetéseit.

Attitlidje: Megérti és elfogadja a nemzetkdzi kiberjog komplexitasat, ennek koszonhetéen a
munkdja soran torekszik ennek a komplexitasnak a kezelésére.

Autonomiaja és felelossége: Tudatosan torekszik a kiberbiztonsag sajatossdgainak megfeleld,
korszerti ismeretek hazai és nemzetkozi szinten torténd gyakorlati alkalmazasara.

Elérendé kompetenciak (angolul) (Competences — English):
Knowledge: Knows the applicability of domestic and international law in cyberspace.
Capabilities: Understanding the current threats of cyber space.

Attitude: An understanding and acceptance of the complexity of international cyber law and thus
strives to handle this complexity in his/her work.

Autonomy and responsibility: To implement advanced knowledge characterising cyber security
on a national and international level.



11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaginak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. A kibertérhez nem kotott biincselekmények altalaban (Non-cybercrime in virtual space —
generally);

12.2.  Szellemi tulajdonjog megsértése (copyright law, 3D nyomtatds stb.).(Infringement of
Intellectual Property Rights (Copyright Law, 3D printing etc.));

12.3. Pénzmosas (Money Laudering);
12.4. A kiber térhez kotott blincselekmények (Cybercrime);

12.5. Adathalaszat esetei. Hacking, wardriving.Social engineerin, phishing. (Business e-mail
phisihng);

12.6. A tartalomko6zléssel megvalosul6d biincselekmények (Content-crime in cyberspace);

12.7. Becsiiletsértd, ragalmazo, rasszista, homofob tartalmak kozlése (Posting defamatory, racist,
homofobic content in cyberspace);

12.8. Téamado6 jellegl blincselekmények — altalanos jellemzo6i (Offensive attack in cyberspace —
generally);

12.9. Internetes zaklatas tipusai, ,,bosszi-porno” (Cyberbullying. Cyber mobbing. ,,Revenge porn”);
12.10. DoS, DDoS tamadasok, zsarolovirusok (DoS, DDoS attack, ransomwares);

12.11. Malware-tamadasok, defacing (Malware-attacks, defacing);

12.12. A biiniigyi jogsegélyre vonatkozo jogszabalyok (Mutual Assistance).

13. A tantargy meghirdetésének gyakorisiaga/a tantervben torténé félévi elhelyezkedése: 2. félév

14. A tandériakon valo részvétel kovetelményei, az elfogadhaté hidnyziasok mértéke, a
tavolmaradas potlasanak lehetésége:

A hallgat6 koteles a foglalkozasok legalabb 75%-an részt venni. Igazolt hianyzas esetén a részvétel
a tanarral vald egyeztetés alapjan meghatarozott hazi dolgozat készitésével potolhato.

15. Félévkozi feladatok, ismeretek ellenérzésének rendje:

Zarthelyi dolgozat a kibertérhez nem kotott (tradiconalis) biincselekmények megjelenése
témakorbol.

16. Az értékelés, az aldiras és a kreditek megszerzésének pontos feltételei:
16.1. Az aldiras megszerzésének feltételei:

Az alairas megszerzésének feltétele a meghatarozott aranyt részvétel a foglalkozasokon.
16.2. Az értékelés:

A tematikaban szerepld témakbol 20 ezer karakternyi irasbeli zarédolgozat. A zarthelyi dolgozat
¢s az Ondlloan készitett zarodolgozat két érdemjegye alapjan keriil az oOtfokozata értékelés
kialakitva.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GYJ).

17. Irodalomjegyzék:
17.1. Kaotelezo irodalom:

1. Deres Petronella: Internetes biinozés — Cybercrime. In: Technoldgiai jog — Uj globalis



technolégiak jogi kihivésai. Szerkeszt6: Dr. Toth Andras. KRE AJK: Budapest, 2016.;

Parti Katalin: Gyermekpornografia az Interneten, Miskolc, Bibor Kiado, 2009.;

3. Nagy Zoltan Andras: Biincselekmények szamitogépes kornyezetben Ad Librum Kiado,
Budapest, 2009. ISBN: 9789639888920;

Kiss Tibor (szerk): Kibervédelem a biliniigyi tudoméanyokban. (megjelenés alatt);

Blasko Béla,Hautzinger Zoltan,Madai Sandor,Pallagi Aniko,Polt Péter,Schubauer Laszlo:
Biintetdjog Kiilonds rész 1.-11. Rejtjel Kiado, Budapest, 2015. ISBN 978 963 7255 95 3;

17.2. Ajanlott irodalom:

n

o ks

Kovécs Laszlo: A kibertér védelme. Dialog Campus Kiadd, Budapest, 2018.;

Haig Zsolt: Informécio, tarsadalom, biztonsag. NKE, 2015. ISBN: 9786155527081;

Holt et. al. Cybercrime and Digital Forensics: An Introduction. vol. Second edition, Routledge,

2018,

4. Cybercrime and Criminological Theories. In: Thomas J. Holt — Adam M. Borster — Kathryn
Seigfried — Spellar: Cybercrime and Digital Forensic. Routledge, London - New York, 2017.;

5. Goodman, Marc: Future Crimes. Penguin Random House LLC, New York, 2015 ISBN: 978-0-

8041-7145-8.
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Budapest, 2020.05.07.

Dr. Nagy Zoltan Andras, PhD,
egyetemi docens sk.
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Hadtudomanyi és Honvédtisztképzo Kar

TANTARGYI PROGRAM
A tantargy kodja: HHKNBTTMAO4
A tantargy megnevezése (magyarul): Kiberdiplomacia
A tantargy megnevezése (angolul): Cyber Diplomacy

Kreditérték és képzési karakter:

4.1. 4 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 0% gyakorlat, 100% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felelos oktatasi szervezeti egység megnevezése: Hadtudomanyi ¢és
Honvédtisztképz6 Kar, Nemzetk6zi Biztonsagi Tanulmanyok Tanszék

A tantargyfelelés oktatéo neve, beosztasa, tudomanyos fokozata: Dr. Molnar Anna, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 42 (42 EA + 0 GY)

8.1.2. levelez6 munkarend: 12 (12 EA + 0 GY)

8.2. heti 6raszam - nappali munkarend: 3 (3 EA + 0 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A tantirgy elsddleges célja, hogy atfogd képes
nyujtson a nemzetkdzi kapcsolatok kiberteret érint6 fobb kérdéseirdl, betekintést adva az aktualis
trendekrol és kihivasokrol. A hallgatdé megismeri azokat a kiberdiplomaciaval kapcsolatos alapvetd
fogalmakat, osszefiiggéseket, amelyek segitséget nyujtanak a komplex témakor megértésében és
megalapozzak a jovobeni szakmai fejlodést. Az altalanos trendek bemutatdsan tal a kurzus alatt
kiemelt figyelem iranyul a témat érinté olyan meghatarozé kérdésekre, mint a kiberteret érint6 jogi
szabalyozas lehetdségei, a kiberhadviselés és a kiberkémkedés veszélyei, a kiberelrettentés, az
internet kormanyzas nemzetkdzi aspektusai, vagy a kiillonb6z6 nemzetkdzi szervezetek
tevékenységei.

A tantargy szakmai tartalma (angolul) (Course description): The primary objective of the
course is to provide a comprehensive understanding of the major cyber issues in international
relations, providing insight into current trends and challenges. Students will learn the basic concepts
and contexts of cyber diplomacy, which will help them to understand the complexity of the topic
and lay the foundations for future professional development. In addition to presenting general
trends, the course focuses on key issues relevant to the topic, such as the potential for cyber law
enforcement; the dangers of cyber-bullying and cyber-espionage; as well as cyber-deterrence, and
international aspects of internet governance, or activities.

Elérendé kompetencidk (magyarul):
Tudasa: Atlatja a kibertérrel kapcsolatos diplomaciai, illetve politikai informacidmegosztas
folyamatat, valamint az esetleges valaszlépéseket.

Képességei: Képes a keletkezett informaciok megosztasanak sziikségességével kapcsolatban
komplex kovetkeztetések levonasara.

Attitlidje: Megérti és elfogadja a nemzetkdzi kiberjog komplexitasat, ennek koszonhetben a
munkaja sordn torekszik ennek a komplexitasnak a kezelésére.



Autonomiaja és felelossége: Gyakorlataba beépiti és alkalmazza az e szakteriileten folyo kutatasok
eredményeit.

Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: He/she is familiar with the procedure of diplomatic and political information sharing
related to cyberspace, as well as possible responses.

Capabilities: He/she is capable of drawing complex conclusions in terms of the necessity of sharing
information.

Attitude: His/her personal attitude is characterized by An understanding and acceptance of the
complexity of international cyber law and thus strives to handle this complexity in his/her work.

Autonomy and responsibility: Having autonomy and responsibility to put the results of scientific
research in the field into his/her practice.

11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaganak leirdsa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Bevezetés (Introduction);
12.2. Kiberdiplomacia (Cyber Diplomacy);

12.3. A kiberteret érintd jogi szabalyozads lehet6ségei (Opportunities for legal regulation in
cyberspace);

12.4. A kiberhadviselés és a kiberkémkedés veszélyei, a kiberelrettentés (Cyber warfare and cyber
espionage, cyber deterrence);

12.5. Az internet kormanyzas nemzetk6zi aspektusai (International aspects of internet governance);

12.6. Nemzetkozi szervezetek tevékenysége a kibertérben (Activities of international organizations
in the field of cyberspace);

12.7. Az Eurdpai Unio diplomaciai tevékenysége a kibertérben I. (European Union diplomatic
activity in cyberspace | .);

12.8. Az Europai Uni6 diplomaciai tevékenysége a kibertérben II. (European Union diplomatic
activity in cyberspace 11 .);

12.9. Nemzeti szintli kiberdiplomacia I. (National Cyber Diplomacy L.);

12.10. Nemzeti szintl kiberdiplomacia II. (National Cyber Diplomacy IL.);

12.11. Nemzeti szintl kiberdiplomacia III. (National Cyber Diplomacy III .);

12.12. Nemzeti szintli kiberdiplomacia IV. (National Cyber Diplomacy IV .);

12.13. Zarthelyi dolgozat (End-of-term writing test);

12.14. Zarthelyi dolgozat javitas (End-of-term writing test (correction)).

13. A tantargy meghirdetésének gyakorisiaga/a tantervben torténé félévi elhelyezkedése: 2. félév

14. A tandérakon val6 részvétel Kkovetelményei, az elfogadhatéo hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A hallgato koteles a foglalkozasok legalabb 75 %-an részt venni. Az igazolatlan hidnyzas nem
potolhatd. 25% feletti igazolatlan hidnyzassal az alairas megtagadasra kertil.

15. Félévkozi feladatok, ismeretek ellenérzésének rendje:
A feladatok potlasa a targyfeleldssel egyeztetve torténik.

A zarthelyi dolgozat esetében az értékelés a hallgato altal elért pontok alapjan a kovetkezé modon
torténik:



0-50% = elégtelen (1)

51%-62,5%= elégséges (2)
63%-75% = kozepes (3)
76%- 87,5%-= jo (4)
88%-100 = jeles (5)

Megajanlott jegy adhato a zarthelyi dolgozatok végeredménye alapjan (a kapott jegyek atlaga). A
megajanlott jegy feltétele az alairas megszerzése és legalabb elégséges zarthelyi dolgozati
eredmények.

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

Az aléiras feltétele a foglakozasokon legalabb 75%-os részvétel.
16.2. Az értékelés:

A vizsga kovetelménye a tanorakon atadott ismeretekre €s a kotelez6 irodalomra épiil. A zarthelyi
dolgozatok és az irasbeli kollokvium esetében az értékelés a hallgatd altal elért pontok alapjan a
kovetkezd modon torténik:

0-50% = elégtelen (1)

51%-62,5%= elégséges (2)

63%-75% = kdzepes (3)

76%- 87,5%=jo (4)

88%-100 = jeles (5)

A zarthelyi dolgozatok eredménye alapjdn megajanlott jegy kaphato.
16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges kollokvium (K).
17. Irodalomjegyzék:

17.1. Kotelezo irodalom:

1. Berzsenyi Daniel, Krasznay Csaba: Nemzetkdzi kapcsolatok a kibertérben. Nemzeti
Kozszolgalati Egyetem (megjelenés alatt);

2. Molnar Anna: Az Eurdpai Unid kiberbiztonsaggal kapcsolatos tevékenysége In: Bonnyai Tiinde;
Danyek Miklos; Gorgey Péter; Kriskd Edina; Molnar Anna; Tikos Anita; Dedk Veronika:
Kritikus informacids infrastruktarak védelme, Budapest, Magyarorszag : Nemzeti K6zszolgalati
Egyetem Vezet6- és Tovabbképzési Intézet, 2019. pp. 40-63. ISBN: 978-963-498-239-5;

3. Molnar Doéra: Torékeny nagyhatalmisag: a kiberbiztonsag. Az eurdpai kibertér brit, német és
francia szegmensei, Budapest, Magyarorszag : Nemzeti Kozszolgalati Egyetem Kozigazgatasi
Tovabbkeépzesi Intézet, 2019. ISBN: 978-963-498-173-2.

17.2.  Ajanlott irodalom:

1. Choucri, Nazli (et al): Cyberspace and International Relations. The MIT Press, 2012. ISBN:
0262517698;

2. Singer, P. W.: Cybersecurity and Cyberwar: What Everyone Needs to Know. Oxford University
Press, 2014. ISBN: 0199918112;

3. N Schmitt, Michael (szerk.): Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations. Cambridge University Press, 2017. ISBN: 9781316822524,

4. Christou, George: Cybersecurity in the European Union Resilience and Adaptability in
Governance Policy. Palgrave Macmillan, 2016. ISBN: 9781137400529;

5. Clarke, Richard A., Knake, Robert K.: Cyber War: The Next Threat to National Security and



What to Do About It. Ecco, 2011. ISBN: 0061962244;

Budapest, 2020.05.07.

Dr. Molnar Anna, PhD,
egyetemi docens sk.
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10.

Hadtudomanyi és Honvédtisztképzo Kar

TANTARGYI PROGRAM
A tantargy kédja: HKEHVMG63
A tantargy megnevezése (magyarul): Kiberhadviselés
A tantargy megnevezése (angolul): Cyberwarfare

Kreditérték és képzési karakter:

4.1. 3 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 0% gyakorlat, 100% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felelos oktatasi szervezeti egység megnevezése: Hadtudomanyi ¢és
Honvédtisztképzo Kar, Elektronikai Hadviselés Tanszék

A tantargyfelelés oktaté neve, beosztasa, tudomanyos fokozata: Dr. Kovacs Laszlo, PhD,
egyetemi tanar

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (28 EA + 0 GY)

8.1.2. levelez6 munkarend: 8 (8 EA + 0 GY)

8.2. heti 6raszam - nappali munkarend: 2 (2 EA + 0 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A képzésben résztvevd hallgatok megismerkednek a
komplex informaci6s timadasok dsszetevoivel és hatdsaival. Ezen beliil ismertetésre keriilnek az
informacios infrastruktirak és tamadhato pontjaik; a tamadasi modok; az offenziv kibermiiveleti
képességek és a kiberelrettentés Osszefliggései; illetve a kiberhadviselés és a nemzetkdzi jogi
normak Oszefliggései. A targy kitér a kiberhadviselés Osszetevdire, amelyben a felderités és
informacidszerzés; a kibertamadasok moddszertana; a kibervédelem és stratégia Osszefliggései
keriilnek bemutatasra. A kiberhadviselés kapcsolatainak ismeretése soran az informacios
muveletek, elektronikai hadviselés médiahadviselés és a befolyasolas, valamint a kiberterrorizmus
keriil bemutatasra.

A tantargy szakmai tartalma (angolul) (Course description): Students will learn about the
components and effects of complex information attacks. This includes information infrastructures
and their vulnerabilities; attack modes; relationships between offensive cyber abilities and cyber-
deterrence; and the relationship between cyber warfare and international legal norms. The subject
also covers the components of cyber warfare, which is exploration and acquisition of information;
the methodology of cyberattacks and the links between cyber defense and strategy. Understanding
the relationships of cyber warfare with information operations; electronic warfare; media coverage
and influence, as well as cyber terrorism.

Elérendé kompetencidk (magyarul):
Tudasa: Atlatja a kibertérrel kapcsolatos diploméciai, illetve politikai informacidmegosztas
folyamatat, valamint az esetleges valaszlépéseket. Ismeri a kibertamadas esetén alkalmazando
eljarasokat ¢és a kibertarmadasok Osszefiiggéseit és hatasmechanizmusat.

Képességei: Képes atlatni a kibertér aktualis fenyegetéseit.

Attitiidje: Megérti és elfogadja a kiberhadviselés komplexitasat, ennek kdszonhetéen a munkaja
sordn torekszik a védelem komplexitasanak a kezelésére.



Autonémiaja és felelossége: Onalloan és pontosan vesz részt a kiberbiztonsagi fenyegetések
technoldgiai, politikai és adminisztrativ megoldasdban.

Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: The student is familiar with the procedure of diplomatic and political information
sharing related to cyberspace, as well as possible responses as well as the procedures in cyber
warfare, its coplexity and mechanism of its effects.

Capabilities: Understanding the current threats of cyber space.

Attitude: An understanding and acceptance of the complexity of international cyber law and thus
strives to handle this complexity in his/her work.

Autonomy and responsibility: To take part in providing technological, political and
administrative solutions to cyber threats.

11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaganak leirdsa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. A komplex informaciés tamadédsok dsszetevoivel €s hatasai (Complex information attacks and
their components and effects);

12.2. Az informacids infrastruktardk és tdmadhatoé pontjaik (Information infrastructures and their
vulnerabilities);

12.3. A tdmadasi moédok (Attack modes);

12.4. Az offenziv kibermiveleti képességek és a kiberelrettentés Osszefliggései (Relationships
between offensive cyber capabilities and cyber-deterrence);

12.5. A kiberhadviselés és a nemzetkozi jogi normak Oszefiiggései (Relationships between cyber
warfare and international legal norms);

12.6. A felderités és informacidszerzés (Intelligence and information gathering);
12.7. A kibertdmadasok modszertana (The methodology of cyberattacks);
12.8. A kibervédelem és stratégia osszefliggései (Links between cyber defense and strategy);

12.9. Az informaciés miveletek, elektronikai hadviselés médiahadviselés és a befolyasolas
(Information operations, electronic warfare, media warfare and influence);

12.10. A kiberterrorizmus (Cyber terrorism).
13. A tantargy meghirdetésének gyakorisaga/a tantervben torténd félévi elhelyezkedése: 1. félév

14. A tandérakon val6 részvétel Kkovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A tantargy elfogadasahoz a tanorak legalabb 70 %-an jelen kell lennie a hallgatonak. A tavollétet a
hianyzast koveto elsé foglalkozason kell igazolnia. Hianyzas esetén hallgato koteles az eldadas
anyagat beszerezni, abbol 6nalloan felkésziilni.

15. Félévkozi feladatok, ismeretek ellenérzésének rendje:

A félév soran 1 zh keriil megirasra az utols6 elddast kdvetden. A zarthelyi dolgozat értékelése
otfokozata skalan torténik az alabbiak szerint: 51 %-tol elégséges, 63 %-t6l kdzepes, 75 %-tdl jo,
87 %-tol jeles. A meg nem irt, vagy sikertelen zarthelyi dolgozat miatt megtagadott aldiras a TVSZ
vonatkozo pontjai szerint potolhato a szorgalmi iddszak végéig.

16. Az értékelés, az aliras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

Az aléirds megszerzésének feltétele a tandrak legalabb 70 %-an valo hallgatoi jelenlét és a ZH



legalabb elégséges szintl értékelése.
16.2. Az értékelés:

Tipusa: szobeli vizsga (kollokvium) . A szobeli vizsga a szorgalmi iddszak végéig kiadott kérdések
alapjan torténik. Az értékelés szintjei: jeles (5), jo (4), kozepes (3), elégséges (2), elégtelen (1).

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az alairas megszerzése €s legalabb elégséges kollokvium (K).
17. Irodalomjegyzék:
17.1. Kaotelezo irodalom:

1. Kovacs Laszlo (2018): A kibertér védelme. Dialog Campus, Budapest, 2018., ISBN 978-615-
5889-63-9 (nyomtatott)ISBN 978-615-5889-64-6 (elektronikus);

2. Kovacs Laszlo (2018): Kiberbiztonsag és-stratégia. Dialog Campus, Budapest, 2018., ISBN
978-615-5920-92-9 (nyomtatott)ISBN 978-615-5920-93-6 (elektronikus).

17.2.  Ajanlott irodalom:

1. Jason Andress, Steve Winterfeld (2013): Cyber Warfare: Techniques, Tactics and Tools for
Security Practitioners. Syngress, ISBN 978-0124166721;

2. N Schmitt, Michael (szerk.): Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations. Cambridge University Press, 2017. ISBN: 9781316822524.

Budapest, 2020.05.07.

Dr. Kovacs Laszlo, PhD,
egyetemi tanar SK.
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10.

Allamtudomanyi és Nemzetkozi Tanulmanyok Kar

TANTARGYI PROGRAM
A tantargy kédja: AKINTMO09
A tantargy megnevezése (magyarul): Kockazatértékelés, kockdzatmenedzsment
A tantargy megnevezése (angolul): Risk assessment and risk management

Kreditérték és képzési karakter:

4.1. 5 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felel6s oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi
Tanulmanyok Kar, Kozszervezési és Infotechnologiai Tanszék

A tantargyfelelés oktaté neve, beosztasa, tudomanyos fokozata: Dr. Krasznay Csaba, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 42 (0 EA + 42 GY)

8.1.2. levelez6 munkarend: 12 (0 EA + 12 GY)

8.2. heti 6raszam - nappali munkarend: 3 (0 EA + 3 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A tantirgy célja az informacidbiztonsagi
kockazatelemzés és kockazatkezelés bemutatdsa. Ennek kapcsan a hallgatdt megismeri a
szabvanyokban hasznalatos fogalmi eszkoztarat, részletesen az ISO 31000 és 27005 szabvanyt,
azaz altalanos ¢s informaciobiztonsdgi kockazatkezelési szabvanyokat. FElsajatitia a
kockéazatbecslés kvantitativ, kvalitativ és szemikvantitativ megoldasait. Attekintésre keriilnek a
kockazatértékelési opciok és algoritmusok. Az eléadas bemutatja az olyan kockazatkezelési
keretrendszereket, mint a COBITS - RiskIT, ITILv3, Octave, ISO 73, ISO/IEC 31000, ISO 13335,
NIST 800-53, illetve részletesen elemzésre keriil a 2013. évi L. tv. és a CISM alapu
kockazatmenedzsment is. A gyakorlat sordn kockazatértékelési esettanulmanyok keriilnek
kidolgozasra, kockazati forgatokonyveket allitanak 0ssze a hallgatok, valamint kockazatkezelési
terveket készitenek el, beleértve ebbe a vagyonleltarakat és a sebezhetdség vizsgalatokat is.

A tantargy szakmai tartalma (angolul) (Course description): The goal of the course is to
introduce information security risk analysis and risk management. In this context, the student will
become familiar with the conceptual toolkit used in the standards, in particular 1ISO 31000 and
27005, which are general and information security risk management standards. Students will
acquire quantitative, qualitative and semi-quantitative solutions to risk assessment. The risk
assessment options and algorithms are reviewed. The lecture introduces risk management
frameworks such as COBITS5 - RiskIT, ITILv3, Octave, ISO 73, ISO / IEC 31000, ISO 13335,
NIST 800-53 and detailed analysis of the Act L of 2013 and CISM-based risk management. As
practice, risk assessment case studies are developed, students prepare risk scenarios and prepare
risk management plans, including asset inventories and vulnerability analysis.

Elérendé kompetenciak (magyarul):
Tudasa: Ismeri azokat a fontosabb eléirasokat a szabalyozasokbol, melyek a mindennapi munkajat
befolyasoljak. Atlatja a munkaltatok altal meghatérozott belsé szabalyzatok megalkotisanak
sziikségességét az informacios rendszerekben tarolt adatok sértetlensége €és a rendelkezésre allas



tekintetében. Megérti a szervezeti feladatokat a kibervédelemben. Ismeri azokat a fontosabb
eldirasokat a szabalyozasokbol, melyek meghatarozzdk a szervezeti kockazatkezelés
kovetelményeit. Atlatja azon kockazatokat, melyek az informacios rendszerekben tarolt adatok
bizalmassaga, sértetlensége és a rendelkezésre allas tekintetében eléfordulhatnak. Atlatja, hogy
milyen kockazatkezelési megoldasok 1éteznek.

Képességei: Képes értelmezni a jogszabalyokbol eredd kovetelményeket. Képes felmérni a belsd
munkavallalok jelentette kiberbiztonsagi kockazatokat. Képes olyan szabalyzatok alkotasara,
amelyek a belsé munkavallalok jelentette fenyegetések kezelésére vonatkoznak. Képes felmérni a
szervezet adatvagyonat, ezekre fenyegetéseket, sebezhetdségeket meghatarozni. Képes az egyes
sebezhetoségek kockazatait tobb modszerrel is felmérni. Képes olyan védelmi intézkedések
meghozatalara, melyek segitik a kockazatok csokkentését. Képes olyan szabalyzatok alkotdsara,
melyek biztositjak a szervezet kockazat alapu informacidbiztonsagi folyamatanak mikodtetését.

Attitiidje: Munkaja soran figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat. Hatékony Iépéseket tesz a kibertamadasok megel6zése érdekében, igy csokkentve
a szervezete kitettségét. Sziikség esetén tdmogatja a kiilsé feleket a szervezeténél keletkezett
informaciok megosztasaval.

Autonémiaja és felelossége: Onalloan dolgozza fel az 0j és dsszetett informaciokat, problémaékat,
illetve jelenségeket rendszerszerti és kritikus modon. Felelosséget vallal a kiberbiztonsag
Osszefiiggd ismeretének ¢és a meghatarozd jogi, szabalyozédsi és gazdasagi 0Osszefliggések
ismeretének alapjan a szakmai javaslatok kidolgozasaban. Vallalja a kiberbiztonsagi fenyegetések
kezelésének feleldsségét.

Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: He/she is familiar with specifications of regulations that have an immediate impact
on his/her daily work. He/she is familiar with the need for introducing internal regulations defined
by employers in order to maintain integrity and availability of the data stored in information
systems. He/she is familiar with organisational tasks in cyber security. He/she is familiar with the
key requirements of the regulations that determine the requirements of organizational risk
management. He/she is familiar with the risks that can arise in terms of confidentiality, integrity
and availability of data stored in information systems. He/she is familiar with existing risk
management solutions.

Capabilities: He/she is capable of interpreting legal requirements. He/she is capable of assessing
cyber security risk posed by internal employees. He/she is capable of creating regulations to handle
threats posed by internal employees. He/she is capable of assessing the organization's data assets,
identify threats, vulnerabilities. He/she is capable of assessing the risks of each vulnerability on
multiple ways. He/she is capable of taking protective measures that help reduce risks. He/she is
capable of establishing policies that ensure the operation of an organization's risk-based
information security process.

Attitude: His/Her personal attitude is characterized by an attention to and application of laws of
cyber security in his/her work. His/Her personal attitude is characterized by an effort to design the
cyber security management system in its own complexity. His/Her personal attitude is characterized
by an effort to take effective measures in order to prevent cyber attacks, by this means reducing the
exposure of his/her organisation. His/Her personal attitude is characterized by an ability to treat
internal employees as high risk and plans information security processes accordingly.

Autonomy and responsibility: Autonomy and responsibility is to process new and complex
information, problems and phenomena in a systematic and critical way. Autonomy and
responsibility to take responsibility for making professional proposals based on comprehensive
knowledge of cyber security and dominant legal, regulatory and economical processes. Autonomy
and responsibility is to handle cyber security threats.

11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaganak leirdsa, tematika. Description of the subject, curriculum



(magyarul, angolul - English):

12.1. Bevezetés: a 2013. évi L. tv. és a CISM alapi kockazatmenedzsment (Introduction: risk
assessment based on the Act L of 2103 and CISM);

12.2.  Alapfogalmak ,,ISO-s” alapokon (Definitions based on ISO);
12.3.  Egy kis kitér6: ISO alapt szabvanyositas (ISO based standardisation);

12.4. Az ISO 27000-es szabvanycsalad és a kockazatelemzés szabvanya (ISO 27005) (ISO 27000
standard family and its risk assessment standard (ISO 27005));

12.5. Kockazatkezelési opciok ISO 27005 alapon (Risk management options based on ISO 27005);
12.6. Kockazatértékelés és ISO 27001:2013 (Risk assessment and 1SO 27001:2013);

12.7. A kockazatértékelés attekint6 algoritmusa (Review algorithm of risk assessment);

12.8. Kockazatértékelési esettanulmanyok (Risk assessment case studies);

12.9. Szabalyozott kockdzatmenedzsment (Attekintés: COBIT2019 - RiskIT, ITILv4, Octave, ISO
73, ISO/IEC 31000, ISO 13335, NIST 800) (Regulated risk management (Review: COBIT2019 -
RiskIT, ITILv4, Octave, ISO 73, ISO/IEC 31000, 1SO 13335, NIST 800);

12.10. Kockéazatmenedzsment a 2013. évi L. torvényben és a 41/2015 BM rendeletben (Risk
assessment in the Act L of 2013 and Decree 41/2015);

12.11. A kockazatértékelési folyamat (azonositas, elemzés, kiértékelés) (Risk assessment process
(identification, analysis, evaluation);

12.12. Kockéazati forgatokonyv (Risk scenario);
12.13. Altalanosithato kovetkeztetések (Generalizable conclusions);

12.14. Kockazatmenedzsment ISO 27005:2018 mentén (Risk management according to ISO
27005:2018);

12.15. Altalanos kockazatmenedzsment — ISO 31000:2018 (General risk management — 1SO
31000:2018);

12.16. Kockazatmenedzsment — kockazatkezelési terv (Risk management plan);

12.17. Lehetséges intézkedések meghatarozasa és értékelése (Identification and evaluation of potential
countermeasures);

12.18. Az informaciovédelmi intézkedések teriiletei (Areas of countermeasures in information
security);

12.19. A kockazatértékelés karbantartasa (megismétlése) (Review (repeat) of risk assessment);
12.20. Vagyonleltar és sebezhetdség vizsgalat (Asset and vulnerability assessment);

12.21. Kockéazatbecslés (kvantitativ, kvalitativ, szemikvantitativ) (Risk estimation (quantitative,
qualitative, semi-quantitative).

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténd félévi elhelyezkedése: 2. félév

14. A tandérakon val6 részvétel Kkovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A kovetelmény a tandrakon torténo részvétel. Az elfogadhato hianyzasok mértéke 25%, az efeletti
tdvolmaradas esetén a tantargy oktatoja altal meghatarozott feladatot sziikséges teljesiteni, mely a
témahoz kapcsolodo hazidolgozat elkészitését jelenti.

15. Félévkozi feladatok, ismeretek ellenérzésének rendje:

A félév folyamén egy, a félév elején kiadott gyakorlati feladatot kell kidolgozni, mely &tfokozata
skalan keriil értékelésre. Nappali munkarendben a félév utolsé elétti, levelez6 munkarendben az



utolsé eléadasan kertil sor ZH dolgozat megirasara, melynek értékelése 6tfokozath skalan torténik.
A nem megfelelt értékelésti ZH-t egy alkalommal lehet javitani, nappali munkarendben az utolsé
eléadason, levelez0 munkarendben egyeztetett idOpontban. A ZH sordn egy elképzelt
kiberbiztonsagi incidens kiillonb6z6 szemponti megoldasara kell javaslatot tennie a vizsgazonak,
felhasznalva az elméleti és gyakorlati foglalkozasokon elsajatitott ismereteket.

16. Az értékelés, az aliras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

A tandrakon részvétel a 14. pontban meghatarozottak szerint, valamint a félévi feladat és a ZH
eredményes megirasa.

16.2. Az értékelés:

Gyakorlati jegy, o6tfokozata értékelés. A gyakorlati jegyet a félévi feladat és a ZH eredményének
szdmtani atlaga adja meg.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GY)).

17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Laszl6 Gabor (2014): Kockazatértékelés, kockazatmenedzsment. Budapest: NKE, AROP —
2.2.21 Tudasalapu kozszolgalati eldmenetel;

2. Som Zoltin (2014): Kockazatmenedzsment gyakorlat. Budapest: NKE, AROP — 2.2.21
Tudasalapu kozszolgalati elomenetel.

17.2.  Ajanlott irodalom:

1. Wheeler, Evan (2011): Security Risk Management: Building an Information Security Risk
Management Program from the Ground Up, Syngress, ISBN 978-1597496155;

2. Talabis, Mark (2012): Information Security Risk Assessment Toolkit: Practical Assessments
through Data Collection and Data Analysis, Syngress, ISBN 978-1597497350978-1986862011.

Budapest, 2020.05.07.

Dr. Krasznay Csaba, PhD,
egyetemi docens sk.



NEMZETI KOZSZOLGALATI EGYETEM

Allamtudomanyi és Nemzetkozi Tanulmanyok Kar

M w0 e

10.

TANTARGYI PROGRAM
A tantargy kodja: AKINTM11
A tantargy megnevezése (magyarul): Kézmenedzsment
A tantargy megnevezése (angolul): Public Management

Kreditérték és képzési karakter:

4.1. 2 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 0% gyakorlat, 100% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felel6s oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi
Tanulmanyok Kar, Kozszervezési és Infotechnologiai Tanszék

A tantargyfelelés oktato neve, beosztasa, tudomanyos fokozata: Dr. Budai Balazs, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (28 EA + 0 GY)

8.1.2. levelez6 munkarend: 8 (8 EA + 0 GY)

8.2. heti 6raszam - nappali munkarend: 2 (2 EA + 0 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A tantargy atfogd ismereteket kozvetit a
kézmenedzsment fobb targyalési teriileteirdl, alapfogalmairdl. Kitér azokra a menedzsment
terliletekre és technikakra, amelyek mellézése egy korszerli kdzigazgatasi szervezet mitkodésében
elképzelhetetlen. Az atfogd megkozelitést a tantdrgy masodik felében tobb, kiemelt, funkcionalis
terlilet targyalasa veszi at. Azon teriileteké, amelyeket szak mas tantargyai nem érintenek.

A tantargy szakmai tartalma (angolul) (Course description): The course conveys the overall
knowledge of public managements basic concepts and key areas. It covers those areas and
management technics, which can’t be ignored in a modern, public administrational organisation.
Some emphasized, functional area takes over the comprehensive approach at the second part of the
subject. Those areas, which are not covered by program’s other subjects.

Elérendé kompetenciak (magyarul):
Tudasa: Ismerni fogjak az alapfogalmakat, hasznalni fogjak tudni az interaktiv technikékat.
Felismerik a tudasmenedzsment, a mindéségmenedzsment, a teljesitménymenedzsment és mas
atipikus izleti modszertanok alkalmazasi lehetdségeit a kozigazgatasban, latni fogjak ezek
hatékonysagi mérési lehetOségeit. megoldasokra. Megérti a szervezeti feladatokat a
kibervédelemben.

Képességei: Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.
Attitiidje: Nyitottakka vallnak az innovativ kdzigazgatasi megoldasokra.

Autonémiaja és felelgssége: Ertékkotelezett modon vesz részt a kibertér komplexitasanak és
kolcsonhatasainak ismerete altal a kiillonboz6 hivatasrendek feladatainak szervezésében.
Gyakorlataba beépiti és alkalmazza az e szakteriileten folyo kutatasok eredményeit.

Elérendé kompetenciak (angolul) (Competences — English):



Knowledge: They will know the basic concepts, they will be able to use interactive techniques.
They can recognize the knowledge management’s, quality management’s, performance
management’s and other business methodologies’s atypical adaptation opportunities in the public
sector, and they will see its performance measurement capabilities. Is familiar with organisational
tasks in cyber security.

Capabilities: Students will be able to evaluate the place and role of the public management. They
will understand and form an opinion on the strategic plans.

Attitude: They will become open for the innovative administrative solutions.

Autonomy and responsibility: Autonomy and responsibility to take part in organising tasks of the
various professions by having an overview of the complexity and interactions of cyber space.
Autonomy and responsibility to put the results of scientific research in the field into his/her practice.

11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaganak leirdsa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. A kozigazgatdsi menedzsment meghatarozasa, elhelyezkedése a szervezéstudomany
rendszerében (Definition of public administrative management and its position in the system of
organizational science);

12.2. A kozmenedzsment alapfogalmai és irdnyzatainak fejlodéstorténete (Development history of
the basic concepts and trends of public management);

12.3. A szervezési munka altalanos modellje (General model of organizational work);

12.4. Interaktiv technikédk a kozigazgatasban (Interactive techniques in public administration);
12.5. Stratégiai alapfogalmak (Strategic basic terms);

12.6.  Stratégiai iranyzatok, alapmodellek (Strategic trends, basic models);

12.7. A stratégiai tervezés modszertana (Methodology of strategic planning);

12.8. Stratégiai tervezés a kozigazgatasban (Strategic planning in public administration);
12.9. Emberi Er6forras Menedzsment (Human resource Management);

12.10. A jové stratégiaformalo iranyzatai - geostratégia (The future trends shaping strategy —
Geostrategic);

12.11. Tudésmenedzsment a kdzigazgatasban (Knowledge management in public administration);

12.12. Minéségmenedzsment és teljesitménymenedzsment a kdzigazgatasban (Quality management
and performance management in public administration);

12.13. Az iizleti szféra atipikus menedzsment modszerei a kozigazgatdsban (Methods of atypical
business management in public administration);

12.14. Informatikai menedzsment( IT management);
12.15. A kozmenedzsment hatékonysaganak mérése (Measuring the efficiency of public management).
13. A tantargy meghirdetésének gyakorisaga/a tantervben torténd félévi elhelyezkedése: 3. félév

14. A tanérakon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetdsége:

A tanorakon vald 75 %-os részvétel. A hallgatd koteles az elfadas és a gyakorlat anyagat
beszerezni, abbol 6nalldan felkésziilni.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje:

Csoportmunka-feladat, a félév elején ismertetett témakorbol.



16. Az értékelés, az aldiras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:
A csoportmunka teljesitése és a foglalkozasok latogatasa a tematika szerint.
16.2. Az értékelés:
frasbeli szamonkérés, 6t fokozath értékeléssel: 0-50% - elégtelen, 51-70% - elégséges, 71-80% -
kozepes, 81-90% - jo, 91-100% - jeles.
16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzeésenek feltétele az alairas megszerzése ¢s legalabb elegséges evkozi értékeles
(EE).
17. Irodalomjegyzék:
17.1. Kotelez6 irodalom:

1. Budai Balazs: Az e-kozigazgatas elmélete (masodik, atdolgozott kiadas) Akadémiai Kiado,
Budapest, 2014.;

2. Budai Balazs: A kozigazgatas Gjragondolasa; Akadémiai Kiadd, Budapest, 2017.;

3. Almasy Gyula — Belényesi Emese —Gaspar Matyas (2015): Onkormanyzati szervezetfejlesztés.
Nemzeti Kozszolgalati Egyetem;

4. Almasy Gyula: Bevezetés a kozigazgatasi menedzsmentbe, E-Government Alapitvany,
Budapest, 2012.

17.2. Ajanlott irodalom:

1. Antal Zsuzsanna - Drotos Gyorgy - Kiss Norbert - Kovats Gergely - Révész Eva - Varga Polyak
Csilla (2011): Kozszolgalati szervezetek vezetése. Egyetemi jegyzet. Aula Kiadd, Budapest;
Horvath M. Tamas: K6zmenedzsment, Dialog Campus, Budapest, 2012.;

3. Nemes Ferenc: Vezetési ismeretek és modszerek. Szent Istvan Egyetemi Kiado. 2007.

N

Budapest, 2020.05.07.

Dr. Budai Balézs, PhD,
egyetemi docens sk.
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10.

Hadtudomanyi és Honvédtisztképzo Kar

TANTARGYI PROGRAM
A tantargy kodja: HKKNBMO04
A tantargy megnevezése (magyarul): Kozszolgalati informacios rendszerek védelme
A tantargy megnevezése (angolul): Protection of information systems for public services

Kreditérték és képzési karakter:

4.1. 2 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felelos oktatasi szervezeti egység megnevezése: Hadtudomanyi ¢és
Honvédtisztképz6 Kar, Katonai Nemzetbiztonsagi Tanszék

A tantargyfelelés oktato neve, beosztasa, tudomanyos fokozata: Dr. Magyar Sandor, PhD,
adjunktus

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (0 EA + 28 GY)

8.1.2. levelez6 munkarend: 8 (0 EA + 8 GY)

8.2. heti 6raszam - nappali munkarend: 2 (0 EA + 2 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A képzésben résztvevd hallgatok atfogd modon
ismerkedhetnek meg a magyar kozszolgalati informacids rendszerek védelmét szabalyozd
jogszabalyokkal, valamint a védelem eszkdzeinek alapjaival. Az elméleti ismeretek elsajatitasa
interaktiv szaminariumi foglalkozasok keretében valosul meg. Az eléadasok ramutatnak az egyes
védelmi elemek kapcsolddasi pontjaira, egymashoz vald viszonyéra is.

A tantargy szakmai tartalma (angolul) (Course description): The students participating in the
course will get a comprehensive introduction to the background of legistlation and regulation on
the protection of hungarian information systems for public service and the basics of the means and
methods of protection. Theoretical knowledge is acquired through interactive seminars. The
presentations also point out the connections of each defense element and their relation to each other.

Elérendé kompetenciak (magyarul):
Tudasa: Ismeri a nemzetkozi jog alkalmazhatosagat a kibertérben. Atlatjia a munkaltatok altal
meghatarozott belsé szabalyzatok megalkotasanak sziikségességét az informacids rendszerekben
tarolt adatok sértetlensége és a rendelkezésre allas tekintetében. Megérti a szervezeti feladatokat a
kibervédelemben.

Képességei: Képes olyan technoldgiai védelmi intézkedések meghozatalara, amelyek a cyber kill
chain egyes elemeihez kapcsolodnak. Képes tdmogatni szervezetét a kibervédelmi képességek
kialakitasaban.

Attitiidje: Hatékony lépéseket tesz a kibertamadasok megel6zése érdekében, igy csdkkentve a
szervezete kitettségét.

Autonomidja és felelossége: Vallalja a szakteriilet, a szakmai praxis modszertananak
fejlesztéséhez sziikséges elméleti, tudomanyos kutatési és gyakorlati informaciok beszerzésének,
értékelésének és hasznositasanak végrehajtasat.



Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: The applicability of international law in cyberspace. The need for introducing internal
regulations defined by employers in order to maintain integrity and availability of the data stored
in information systems. Organisational tasks in cyber security.

Capabilities: Is capable of supporting his/her organisation in developing cyber security skills. Is
capable of taking technological defensive measures related to elements of the cyber kill chain.

Attitude: An effort to take effective measures in order to prevent cyber attacks, by this means
reducing the exposure of his/her organisation.

Autonomy and responsibility: To obtain, evaluate and utilize theoretical, scientific and practical
information necessary for the improvement of the field and the methodology of professional
practice.

11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaganak leirdsa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1.  Allami és 6nkormanyzati rendszerek védelmének alapjai (2013. évi L. térvény., 41/2015. (VIL.
15.) BM., 185/2015. (VII. 13.) Korm. rendelet, 186/2015. (VII. 13.) Korm. rendelet, 187/2015.
(VI1. 13.) Korm. rendelet) Fundamentals of the Protection of State and Local Government Systems
(Act L. of 2013, Government Decree 41/2015 (VII. 15.) BM., 185/2015 (VII. 13.) Government
Decree 186/2015 (V1. 13) .) Government Decree 187/2015 (VII. 13.) Government Decree);

12.2. Hazai kibervédelmi szervezetek (Domestic cyber defense organizations);

12.3. Kiberbiztonsagi feladat és feleldsségelhatarolas az allami és Onkormanyzati rendszereknél
(Segregation of cybersecurity tasks and responsibilities in state and local government systems);

12.4.  AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/1148 IRANYELVE (2016. jilius 6.)
és a 410/2017. (XII.15.) Korm. rendelet (DIRECTIVE (EU) 2016/1148 OF THE EUROPEAN
PARLIAMENT AND OF THE COUNCIL of 6 July 2016 and amending Regulation (EU) No
410/2017 (XI1.15.) Government Decree);

12.5. Az allami és 6nkormanyzati 1étfontossagi informacios infrastruktirak védelme (Protection of
state and municipal critical information infrastructures);

12.6. A védelem eszkézei: Informacidbiztonsag alapok, megfontolasok (The means and methods of
protection: basics os information security, considerations);

12.7. Biztonsagi kizarasok: incidensek megelozése, kezelése: védelmi technologiak, folyamatok,
proaktiv — preventiv — reaktiv védelem, sériilékenység-menedzsment, sériilékenységvizsgalatok,
vizibilitas biztositasa (Security exclusions: incident prevention and management: defense
technologies, processes, proactive - preventive - reactive protection, vulnerability management,
vulnerability testing, provision of visibility);

12.8. Biztonsagos beengedések: hitelesités, engedélyezés, hozzaférés-kezelési technologiak, kiemelt
jogosultsaggal rendelkezok kezelése (Secure access: authentication, authorization, access
management technologies, privileged management);

12.9. Kockazatmenedzsment: kockazatkezelési alapelvek, GRC (Governance, risk management, and
compliance) rendszere (Risk management: principles of risk management, GRC (Governance, risk
management, and compliance) system).

13. A tantargy meghirdetésének gyakorisiaga/a tantervben torténé félévi elhelyezkedése: 3. félév

14. A tanérikon valo részvétel kovetelményei, az elfogadhaté hianyziasok mértéke, a
tavolmaradas pétlasanak lehetdsége:

A hallgato koteles az eléadasok legalabb 80%-an részt venni. Rovid/tartés tavolmaradas indokolt
esetben (orvosi, szolgalati) potolhato, amely potlas egyéni megbeszélés szerint torténik.



15. Félévkozi feladatok, ismeretek ellenérzésének rendje:

A félév soran minden tanuldnak egy, a félév elején kiadott listabol valasztott t¢émabdl kiseldadast
kell tartania. A kisel6adas otfokozatll skalan keril értékelése. Az elméleti anyagabol egy évkozi
ZH sikeres, legalabb elégséges (kettes) érdemjegyre torténd megirdsa. A zarthelyi dolgozat
értekelése: otfokozatl értékelés — (a helyes valaszok ardanya 0-60% elégtelen; 61-70% elégséges;
71-80% kozepes; 81-90% jo; 91-100% jeles osztalyzat). Eredménytelen zarthelyi dolgozat kétszer
javithato.

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

Az alairas megszerzésének feltétele a Foglalkozasokon valo részvétel pontban meghatarozott
aranyu részvétel a foglalkozasokon és a Félévkozi feladatok, ismeretek ellenérzésének rendje
pontban meghatarozott félévkozi feladatok legalabb elégséges teljesitése.

16.2. Az értékelés:

A félév értekelése gyakorlati jegy a tandrai aktivitas (20%), a megtartott kisel6adas (40%) és a
zarthelyi dolgozat (40%) eredmény¢ébdl .

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GYJ).

17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. 2013.¢évi L. torvény az allami és dnkormanyzati szervek elektronikus informacidbiztonsagarol;

2. 41/2015. (VIL. 15.) BM rendelet az allami és oOnkormanyzati szervek -elektronikus
informacidbiztonsagarol szold 2013. évi L. térvényben meghatarozott technologiai biztonsagi,
valamint a biztonsagos informacios eszkozokre, termékekre, tovabba a biztonsagi osztalyba és
biztonsagi szintbe sorolasra vonatkoz6 kdvetelményekr6141/2015. (VIL. 15.) BM;

3. 185/2015. (VII. 13.) Korm. rendelet a kormanyzati eseménykezel$ kdzpont és az eseménykezel
koézpontok feladat- és hataskorérdl, valamint a biztonsagi események kezelésének, a biztonsagi
események miiszaki vizsgalatanak és a sériilékenységvizsgalat lefolytatasanak szabalyairol;

4. AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/1148 IRANYELVE (2016. julius 6.)
a halozati és informacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét
biztosito intézkedésekrdl

5. Kovacs Zoltan— Miko6 Zoltan — Sagi Gabor: A biztonsag, mint szolgaltatds megteremtése az
allami, 6nkorm anyzati elektronikus informacios rendszereknél I.-11. Beliigyi Szemle, 2018/4-5.

17.2.  Ajanlott irodalom:

1. Muha Lajos — Krasznay Csaba: Az elektronikus informacios rendszerek biztonsaganak
menedzselése Nemzeti Kozszolgalati Egyetem. 2018., ISBN: 978- 615-5870-27-9;

2. Anne Kohnke, Ken Sigler (2017): Implementing Cybersecurity: A Guide to the National
Institute of Standards and Technology Risk Management Framework. Auerbach Publications,
ISBN 978-1498785143,;

3. NIST Special Edition 800-as sorozat;

4. Magyar Informatikai Biztonsag Iranyitasi Keretrendszer (MIBIK) — KIB 25. szamu ajanlas 1.,
1-1.,1-2., 1-3. kotete, Budapest, 2008.

Budapest, 2020.05.07.

Dr. Magyar Sandor, PhD,
adjunktus sk.
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10.

Hadtudomanyi és Honvédtisztképzo Kar

TANTARGYI PROGRAM
A tantargy kédja: HKKNBMO6
A tantargy megnevezése (magyarul): Kriptografia a kdzszolgalatban
A tantargy megnevezése (angolul): Cryptography in the public service

Kreditérték és képzési karakter:

4.1. 2 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felelos oktatasi szervezeti egység megnevezése: Hadtudomanyi ¢és
Honvédtisztképz6 Kar, Katonai Nemzetbiztonsagi Tanszék

A tantargyfelelés oktato neve, beosztasa, tudomanyos fokozata: Dr. Magyar Sandor, PhD,
adjunktus

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (0 EA + 28 GY)

8.1.2. levelez6 munkarend: 8 (0 EA + 8 GY)

8.2. heti 6raszam - nappali munkarend: 2 (0 EA + 2 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A kurzus bemutatja a kriptografia torténetét, a
titkositas alkalmazasi teriileteit. Foglalkozik a kriptografiai alapfogalmaival, a szteganografiaval, a
fobb titkositasi fajtakkal (Hash, Symmetric, Asymmetric).l egyarant. Ismerteteti a tanusitvanyok és
az elektronikus alairas gyakorlatat. Bemutatja a kriptografiai megoldéasok elleni tdimadasokat.

A tantargy szakmai tartalma (angolul) (Course description): The course will introduce the
history of cryptography and the applications of encryption. It deals with basic cryptographic
concepts, steganography, and major types of encryption (Hash, Symmetric, Asymmetric).
Describes the practice of certificates and electronic signatures. Introduces attacks on cryptographic
solutions.

Elérend6 kompetenciak (magyarul):
Tudasa: Ismeri a kriptografia torténetének alapjait, ismeri a titkositds megoldasait, tisztaban van a
kriptografia alkalmazasaval, tamadasi lehetdségeivel.

Képességei: Képes értelmezni a jogszabalyokbol eredd, incidenskezelésre és jelentésre vonatkozo
kdvetelményeket.

Attitlidje: Hatékony lépéseket tesz a kibertamadasok megeldzése érdekében, igy csokkentve a
szervezete kitettségét.

Autonémidja és felelossége: Tudatosan torekszik a kiberbiztonsag sajatossdgainak megfeleld,
korszerl ismeretek hazai és nemzetkozi szinten torténd gyakorlati alkalmazasara.

Elérendé kompetenciak (angolul) (Competences — English):
Knowledge: He/she is familiar with the history of cryptography and the use of cryptography.

Capabilities: Is capable of supporting his/her organisation in developing cyber security skills. Is
capable of taking technological defensive measures related to elements of the cyber kill chain.



Attitude: An effort to take effective measures in order to prevent cyber attacks, by this means
reducing the exposure of his/her organisation.

Autonomy and responsibility: To implement advanced knowledge characterising cyber security
on a national and international level.

11. Elétanulmanyi kévetelmények: Biztonsagi technologiak alkalmazasa [AKINTMO6]

12. A tantargy tananyaganak leirdasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. A kriptografia torténete (History of cryptography);

12.2. Kriptografiai alapfogalmak (Basic cryptographic concepts);

12.3.  Titkositas alkalmazasi teriiletei (Applications of encryption);

12.4. Szteganografia (Steganography);

12.5. Gyakorlat 1. (practical course 1.);

12.6. Szimmetrikus (titkos) kulcst rendszerek (Symmetric key systems);

12.7. Gyakorlat 2. (practical course 2.)

12.8. Aszimmetrikus (nyilvanos) kulcsu rendszerek (Asymmetric key systems);
12.9. Gyakorlat 3. (practical course 3.);

12.10. Tanusitvanyok és elektronikus alairas (Certificates and electronic signatures);
12.11. Gyakorlat 4. (practical course 4.);

12.12. Titkositas elleni tamadasok (Attacks agains Encryption);

12.13. Gyakorlat 5. (practical course 5.)

13. A tantargy meghirdetésének gyakorisiaga/a tantervben torténé félévi elhelyezkedése: 4. félév

14. A tandériakon valo részvétel kovetelményei, az elfogadhatéo hidnyziasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A tantargy elfogadasahoz a tanorak legalabb 70 %-an jelen kell lennie a hallgatonak. A tavollétet a
hianyzast koveto elso foglalkozason kell igazolnia. Hianyzas esetén a hallgato koteles az eldadas
anyagat beszerezni, abbol 6nalloan felkésziilni.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje:

A tanulméanyi munka alapja a szeminariumok latogatdsa, az eldirt olvasmanyok ismerete. A
hallgato a félév soran kettd feleletvalasztos tesztet ir. Az elérendd teljesitmény szazaléka 60 %-t6l
elégséges, 70 %-t6l kdzepes, 80-t01 % jo, 90 %-tol jeles. A félév végeén egy vizsgafeladat gyakorlati
megvalositasa. A félévkozi feladatok Osszesitésébdl all a gyakorlati jegy. A TVSZ rendezi a
sikertelen értékelés-0sszetevo javitasat.

16. Az értékelés, az aldiras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

A foglalkozasokon valo részvétel meghatarozott aranya, illetve a félévkozi feladatok teljesitése.
16.2. Az értékelés:

A gyakorlati jegy a 2 félévkozi feleltvalasztos teszt értékelésébdl és a vizsgafeladatra adott
érdemjegyekbdl adodik.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GY)).



17. Irodalomjegyzék:
17.1. Kaotelezo irodalom:

1. Buttyan Levente, Vajda Istvan (2004): Kriptografia és alkalmazasai, Typotex Kft., Budapest,
ISBN: 978-963-2796-96-3;

2. Virasztdo Tamas (2004): Titkositas és adatrejtés - Biztonsagos kommunikacioé és algoritmus
adatvédelem. Netacademia, ISBN 9789632142531.

17.2. Ajanlott irodalom:

1. Schneier, Bruce (2015). Applied Cryptography: Protocols, Algorithms and Source Code in C.
Wiley, ISBN 978-1119096726.

Budapest, 2020.05.07.

Dr. Magyar Sandor, PhD,
adjunktus sk.
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10.

Rendészettudomanyi Kar

TANTARGYI PROGRAM
A tantargy kodja: VIBTMO02
A tantargy megnevezése (magyarul): Kritikus informacios infrastruktura védelem
A tantargy megnevezése (angolul): Critical information infrastructure protection (CIIP)

Kreditérték és képzési karakter:

4.1. 3 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felelés oktatasi szervezeti egység megnevezése: Rendészettudomanyi Kar,
Katasztrofavédelmi Miveleti Tanszék

A tantargyfelelds oktato neve, beosztasa, tudomanyos fokozata: Dr. Vass Gyula, PhD, egyetemi
docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (0 EA + 28 GY)

8.1.2. levelez6 munkarend: 8 (0 EA + 8 GY)

8.2. heti 6raszam - nappali munkarend: 2 (0 EA + 2 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): Definicios kdrnyezet evolucidja a kétezres évektol
napjainkig, nemzetkozi és hazai viszonylatban. A kritikus infrastrukturak és kritikus informacios
infrastruktirak értelmezése, Osszefliggések és eltérések. A kapcsolodd EU-s szabalyozasi
kdrnyezet (a halozati és informacios rendszerek biztonsaganak az egész Unidban egységesen magas
szintjét biztositod intézkedésekrdl szolo 2016/1148 Iranyelv; az ENISA-16l és az informacios €s
kommunikacids technologiak kiberbiztonsagi tanusitasardl, valamint az 526/2013/EU rendelet
hatalyon kiviil helyezésér6l szoléo 2019/881. EU rendelet; és kapcsolddd szabalyozok).
Magyarorszagi jogszabalyi kornyezet. A hatoésagi ¢és eseménykezelési tevékenység
Magyarorszagon. Informaciobiztonsagi  kovetelményrendszer a  kritikus  informacios
infrastruktirakra vonatkozdan.

A tantargy szakmai tartalma (angolul) (Course description): International and domestic
evolution of the definitions from the 2000s to present days. Interpretation, relationships, and
differences between critical infrastructures and critical information infrastructures. he related EU
regulatory environment (Directive (EU) 2016/1148 of the European Parliament and of the Council
concerning measures for a high common level of security of network and information systems
across the Union; on ENISA and on information and communications technology cybersecurity
certification and repealing Regulation No 526/2013 (Cybersecurity Act), and related regulators).
Legal environment in Hungary. Authorities and CSIRT’s in Hungary. Cybersecurity requirements
related to critical information infrastructures.

Elérendé kompetenciak (magyarul):
Tudasa: Ismeri a kritikus infrastrukturdk jogi szabalyozési eldirasait, ezen belill a kritikus
informacios infrastruktarak fogalmat, rendszerelemeit, jellemzoit, veszélyezteto tényezdit. Magas
szinten ismeri a kritikus informacids infrastruktarak védelmével foglalkozo nemzetkozi és hazai
szabalyozast és annak hatosagi alkalmazasi rendjét.



Képességei: Képes a kritikus informacids infrastruktarak védelmével kapcsolatos jogszabalyokbdl
eredd kovetelmények, valamint a kapcsolddd hatosagi és védelmi intézkedések meghatarozasara.
Képes a kritikus informacios infrastruktiira védelmi feladatok rendszerszemléletii megkdzelitésére
¢s azok gyakorlati alkalmazasara.

Attitlidje: Elkotelezett a kritikus informécios infrastruktardk védelmével kapcsolatos
szabalyozasokban foglaltak érvényesitésére. Elkotelezett a kibertamadasok megel6zése irant és ezt
a tudatossag eldmozditasa érdekében a szakmai és a szélesebb tarsadalmi kdzosség felé hitelesen
kozvetiti.

Autondémiaja és felelgssége: Tudatosan torekszik a kritikus informacids infrastruktardk védelme
¢s a kiberbiztonsag sajatossagainak megfeleld, korszer(i ismeretek hazai és nemzetkodzi szinten
torténd gyakorlati alkalmazasara. Onélléan iranyitja és tervezi a kritikus informacios
infrastruktarak védelmét és a kiberbiztonsagot érinté informaciok, problémak feldolgozasat, illetve
az ehhez kapcsolodo feladatok megszervezését és végrehajtasat.

Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: Aware of the important requirements of critical infrastructures law including the
concept, constituents, characteristics and threats to critical information infrastructures. High level
of knowledge of international and domestic regulation of critical information infrastructure
protection and its authority implementation.

Capabilities: Capable of determining the requirements from legislation of critical information
infrastructure protection and the related regulatory and security measures implementation. Capable
of a systematic approach to tasks of critical information infrastructure security and their practical
application.

Attitude: Committed to enforcing regulations related to the protection of critical information
infrastructures. Committed to preventing cyberattacks and authentically conveys this to the
professional and social community in order to promote awareness.

Autonomy and responsibility: Consciously endeavour to ensure the practical application of
modern knowledge at national and international level to protect of critical information
infrastructures and to adapt to the specificities of cybersecurity. Independently manages and plans
to process information and problems affecting critical information infrastructures and cybersecurity
and to organise and carry out related tasks.

11. Elétanulmanyi kovetelmények: Létfontossagu rendszerek és 1étesitmények védelme [VIBTMO1]

12. A tantargy tananyaginak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. A tantargy programjanak, illetve a tanulmanyi kovetelmények ismertetése. Fogalomrendszerek
¢s a kapcsolodo szakmai terminoldgia ismertetése. Definicidos kornyezet evolicidja a kétezres
évektdl napjainkig, nemzetkozi és hazai viszonylatban (Description of the programme of the
subject and the requirements for study. Description of concepts and related professional
terminology. The evolution of the definition environment from the 2000s to the present day,
internationally and domestically);

12.2.  Nemzetkozi kitekintés a kiberbiztonsag fejlodése vonatkozasaban. A kritikus infrastrukturak és
kritikus informacios infrastruktarak értelmezésének, osszefiiggéseinek és az eltérések bemutatasa
(International outlook on the development of cybersecurity. Description of the interpretation,
context and divergence of critical infrastructures and critical information infrastructures);

12.3. A halozati és informacids rendszerek biztonsagaval kapcsolatos Europai Unids szabalyozasi
kdrnyezet ismertetése, kiilon részletezve az iranyelvi és rendeleti kotelezettségeket a tagallamokban
(Description of the regulatory environment in the European Union for the security of network and
information systems, particular details of the obligations of directives and regulations in the
Member States);

12.4. A haldzati és informacios rendszerek biztonsdgéaval kapcsolatos magyarorszagi jogszabalyi



kovetelmények ismertetése, beleértve a szervezeti rendszert, a felel6sségi koroket és a
kotelezettségeket (Description of the legal requirements in Hungary relating to the security of
network and information systems, including the organisational system, responsibilities and
obligations);

12.5. A kibertamadasok megel6zésére vonatkozd eszkézok és modszerek bemutatidsa a hatdsagi
feladatrendszerek keretében, valamint a kritikus informacios infrastruktarakat érintd események
kezelésének szabalyai, folyamata (Presentation of the tools and methods for preventing cyber-
attacks in the framework of authority task systems and the rules and processes for managing events
affecting critical information infrastructures);

12.6. Informaciobiztonsagi kovetelmények értelmezése és nevesitése a kritikus informacios
infrastruktirdk kapcsan (Interpretation and naming of information security requirements for
critical information infrastructures);

12.7.  Zarthelyi dolgozat (Classroom test).
13. A tantargy meghirdetésének gyakorisaga/a tantervben torténé félévi elhelyezkedése: 2. félév

14. A tandérakon valé részvétel Kkovetelményei, az elfogadhatéo hianyzasok mértéke, a
tavolmaradas potlasanak lehetésége:

A foglalkozasokon a részvétel kotelez6 (minimum 70%); rovid/tartds tavolmaradas indokolt
esetben (orvosi, szolgalati) potolhato, amely potlas egyéni megbeszélés szerint torténik. A hallgatd
koteles az eléadas anyagat beszerezni, abbol dnalldan felkésziilni.

15. Félévkozi feladatok, ismeretek ellenérzésének rendje:

A tanulményi munka alapja nappali és levelez6 munkarendi képzésben az eldadasok rendszeres
latogatasa (a 14. pont szerint), a foglalkozasok témajabol (a 12. pont szerint) a szorgalmi
id6szakban zarthelyi dolgozat megirasa. A zarthelyi dolgozat értékelése: 6tfokozata értékelés — (a
helyes vélaszok ardnya 0-60% elégtelen; 61-70% elégséges; 71-80% kozepes; 81-90% jo; 91-100%
jeles osztalyzat). Eredménytelen zarthelyi dolgozat kétszer javithato.

16. Az értékelés, az aldiras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

A foglakozas anyagainak és a kotelezd irodalom feldolgozasa, az el6adasokon valod igazolt
részvétel, a zarhelyi dolgozat eredményes teljesitése. Eredményes a zarthelyi dolgozat, ha a helyes
valaszok elérik a tobb mint 60%-0t.

16.2. Az értékelés:

Zarthelyi dolgozat a tantargy tematikajabol és a kotelezd irodalombol Gsszeallitott feladatlap
felhasznalasaval a gyakorlati jegy megszerzéséhez. A hatalyos TVSZ szerinti 6tfokozata értékelési
rendszer alkalmazasa.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GYJ).

17. Irodalomjegyzék:
17.1. Kotelezé irodalom:

1. Bonnyai Tiinde- Danyek Miklés- Gorgey Péter- Kriskd Edina- Molnar Anna- Tikos Anita:
Kritikus informacids infrastruktarak védelme (éves tovabbképzés az elektronikus informacids
rendszer biztonsagaért felelds személy szamara). Budapest, Magyarorszag, Nemzeti
Kozszolgalati Egyetem, Kozigazgatasi Tovabbképzési Intézet 2019.;

2. Bonnyai Tiinde- Bognar Balazs- Vamosi Zoltan: Kritikus infrastrukturak védelme 1. Budapest,
Magyarorszag, Dialog Campus Kiado-Nordex Kft (2019) ISBN: 9786155920363,;

3. Haig Zsolt- Kovacs Laszl6: Kritikus infrastruktarak és kritikus informaciods infrastruktarak.



Tanulmany 2012. Nemzeti K6zszolgalati Egyetem, TAMOP 4.2.2/B-10/1-2010-0001.
17.2. Ajanlott irodalom:

1. Nyikes Zoltan: Az informacidbiztonsag novelése a felhasznald tamogatasanak lehetdségeivel.
Doktori (PhD) értekezés. 2019.;

2.  Molnar Déra: Torékeny nagyhatalmisag: a kiberbiztonsag — Az eurdpai kibertér brit, német és
francia szegmensei. Budapest, Magyarorszag, Nemzeti Kozszolgalati Egyetem, Kdzigazgatasi
Tovabbképzési Intézet 2018.;

3. Puskas Béla: A kritikus informacios infrastruktirak biztonsagos iizemeltetésének vizsgalata
értekezés. 2017.;

4. Muha Lajos: A Magyar Koztarsasag kritikus informacios infrastruktarainak védelme. Doktori
(PhD) értekezés. 2007.

Budapest, 2020.05.07.

Dr. Vass Gyula, PhD,
egyetemi docens sk.
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10.

Rendészettudomanyi Kar

TANTARGYI PROGRAM
A tantargy koédja: VIBTMO1
A tantargy megnevezése (magyarul): Létfontossagl rendszerek és 1étesitmények védelme
A tantargy megnevezése (angolul): Critical Infrastructure Protection

Kreditérték és képzési karakter:

4.1. 3 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 0% gyakorlat, 100% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felelés oktatasi szervezeti egység megnevezése: Rendészettudomanyi Kar,
Katasztrofavédelmi Miveleti Tanszék

A tantargyfelelds oktato neve, beosztasa, tudomanyos fokozata: Dr. Vass Gyula, PhD, egyetemi
docens

A tandrak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (28 EA + 0 GY)

8.1.2. levelez6 munkarend: 8 (8 EA + 0 GY)

8.2. heti 6raszam - nappali munkarend: 2 (2 EA + 0 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): Iparbiztonsag a katasztrofavédelem rendszerében. A
létfontossag rendszerek és létesitmények védelmével (kritikus infrastruktira védelem, KIV)
kapcsolatos nemzetkézi és hazai szabalyozas. Az agazati és Kkatasztrofavédelmi feladatok,
hataskorok, KIV tizemeltetdi kovetelmények és azok végrehajtasa. A KIV elemekkel kapcsolatos
tervezési, dokumentacio-készitési, hatosagi és ellendrzési, informacidbiztonsagi szektor-specifikus
feladatellatas.

A tantargy szakmai tartalma (angolul) (Course description): Industrial safety in the disaster
management system. International and domestic safety regulation for critical system and facility
protection (critical infrastructure protection, CIP). Sectoral and disaster management tasks and
competencies, CIP operator duties and their implementation. Sector-specific elements tasks to
planning, documentation, authority and control, information security activities related to CIP.

Elérendé kompetenciak (magyarul):
Tudasa: Ismeri az iparbiztonsagi szakteriilet jogi szabalyozasi el6irasait, ezen beliil a 1étfontossagn
rendszerelemek fogalmat, rendszerelemeit, l1étesitménycsoportjainak jellemzoit, veszélyeztetd
tényezOit. Magas szinten ismeri a kritikus infrastruktura védelem nemzetkézi ¢és hazai
szabalyozasat és annak hatosagi alkalmazasi rendjét. Mélyrehatoan ismeri a kritikus infrastruktira
védelem hazai szabalyozasi kdrnyezetében elkiilonitett agazati sajatossagokat.

Képességei: Képes a kritikus infrastruktira védelemmel kapcsolatos jogszabalyokbol eredd
kovetelmények, valamint a kapcsolodo hatosagi és védelmi intézkedések meghatarozasara. Képes
a kritikus infrastruktura védelmi feladatok rendszerszemléletii megkozelitésére és azok gyakorlati
alkalmazasara.

Attitiidje: Elkotelezett a 1étfontossagu rendszerek védelmével és a kiberbiztonsaggal kapcsolatos
szabalyozasokban foglaltak érvényesitésére. Elkotelezett a kibertdmadasok megel6zése irant és ezt
a tudatossag elomozditasa érdekében a szakmai és a szélesebb tarsadalmi kozosség felé hitelesen



kozvetiti.

Autonémiaja és felel6ssége: Tudatosan torekszik a létfontossagh rendszerek védelme és a
kiberbiztonsag sajatossagainak megfeleld, korszerti ismeretek hazai és nemzetkdzi szinten térténd
gyakorlati alkalmazasara. Onalloan irdnyitja és tervezi a létfontossagu rendszerek védelmét és a
kiberbiztonsagot érintd informaciok, problémak feldolgozasat, illetve az ehhez kapcsolddd
feladatok megszervezését és végrehajtasat.

Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: Aware of the important requirements of industrial safety law including the concept of
critical system components, system elements, characteristics and hazards of groups of facilities.
High level of knowledge of international and domestic regulation of critical infrastructure
protection and its authority implementation. In-depth knowledge of sector specificities in the
domestic regulatory for critical infrastructure protection.

Capabilities: Capable of determining the requirements from critical infrastructure protection
legislation and the related regulatory and security measures implementation. Capable of a
systematic approach to critical infrastructure security tasks and their practical application.

Attitude: Committed to enforcing regulations related to the protection of critical systems and
cybersecurity. Committed to preventing cyberattacks and authentically conveys this to the
professional and social community in order to promote awareness.

Autonomy and responsibility: Consciously endeavour to ensure the practical application of
modern knowledge at national and international level to protect critical systems and to adapt to the
specificities of cybersecurity. Independently manages and plans to process information and
problems affecting critical systems and cybersecurity and to organise and carry out related tasks.

11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaganak leirdsa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Biztonsagpolitikai alapismeretek, EU Biztonsagi Stratégia, nemzeti stratégiak, hazai
megkdzelitések. Az infrastruktarakat veszélyeztetd tényezok (Basic knowledge of security policy,
EU Security Strategy, national strategies, national approaches. Risks to infrastructures);

12.2.  Infrastruktira és kritikus infrastruktura definicios kdrnyezete. NATO és EU létfontossagu
rendszerek (kritikus infrastrukturak) védelme és szabalyozasa (Definition for infrastructure and
critical infrastructure. Protection and regulation of NATO and EU critical systems (critical
infrastructure));

12.3. A létfontossagu rendszerek védelmének szabalyozasa Magyarorszagon. Agazatok és altalanos
jellemzéik. A KIV elemek felmérése, azonositasa és kijelolése. Agazati hatosagi feladatok
teljesitése (Regulation of protection of critical systems in Hungary. Sectors and their general
characteristics. Assess, identify and designate CIP elements. Implementation of sectoral authority
duties);

12.4. A katasztrofavédelem hatosagi tevékenysége kozponti, teriileti és helyi szinten. Az lizemeltet6i
biztonsagi terv készitésének célja és alapvetd mddszere, a biztonsagi 6sszekotd szerepe (Disaster
management authority activity at central, regional and local level. The purpose and basic method
of preparing the operator security plan, the role of the security liaison);

12.5. A horizontalis kritériumok vizsgalatanak folyamata, az érintett szervezetek feladatai. Hatalyos
agazati szabalyozassal rendelkezé Aagazatokra vonatkozd kovetelmények (The process of
examining the horizontal criteria, the tasks of the organisations concerned. Sectors with existing
sectoral regulations);

12.6. Informacidbiztonsagi feladatellatds a kritikus infrastruktirak védelme kapcsan (Information
security task provision for critical infrastructure protection);

12.7.  Zarthelyi dolgozat (Classroom test).



13. A tantargy meghirdetésének gyakorisaga/a tantervben torténé félévi elhelyezkedése: 1. félév

14. A tandérakon valo részvétel Kkovetelményei, az elfogadhatéo hianyzasok mértéke, a
tavolmaradas potlasanak lehetésége:

A foglalkozdsokon a részvétel kotelezd (minimum 70%); rovid/tartds tavolmaradds indokolt
esetben (orvosi, szolgalati) pdtolhato, amely potlas egyéni megbeszélés szerint torténik. A hallgatd
koteles az el6adas anyagat beszerezni, abbol dnalldan felkésziilni.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje:

A tanulményi munka alapja nappali és levelez6 munkarendi képzésben az eldaddsok rendszeres
latogatasa (a 14. pont szerint), a foglalkozasok témajabol (a 12. pont szerint) a szorgalmi
idGszakban ZH dolgozat megirasa. A zarthelyi dolgozat értékelése: 6tfokozath értékelés — (a helyes
valaszok aranya 0-60% elégtelen; 61-70% elégséges; 71-80% kozepes; 81-90% jo; 91-100% jeles
osztalyzat). Eredménytelen zarthelyi dolgozat kétszer javithato.

16. Az értékelés, az aliras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

A foglakozas anyagainak és a kotelezd irodalom feldolgozasa, az eléadasokon vald igazolt
részvétel, a ZH dolgozat eredményes teljesitése. Eredményes a zarthelyi dolgozat, ha a helyes
valaszok elérik a tobb mint 60%-0t.

16.2. Az értékelés:

Zarthelyi dolgozat a tantargy tematikajabol és kotelez irodalombol Osszeallitott feladatlap
felhasznalasaval. A hatalyos TVSZ szerinti 6tfokozatu értékelési rendszer alkalmazasa.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése ¢€s legalabb elegseges évkozi értekeles
(EE).
17. Irodalomjegyzék:

17.1. Kotelezo irodalom:

1. Bonnyai, Tiinde - Bognar, Balazs ; Vamosi, Zoltan: Kritikus infrastruktirak védelme I.
Budapest, Magyarorszag : Dialog Campus Kiado-Nordex Kft (2019) ISBN: 9786155920363,;

2. Haig Zsolt - Kovacs Laszlo: Kritikus infrastruktarak és kritikus informacios infrastruktarak.
Tanulmény 2012. Nemzeti Kozszolgalati Egyetem, TAMOP 4.2.2/B-10/1-2010-0001;

3. Ted G. Lewis (2014): Critical Infrastructure Protection in Homeland Security: Defending a
Networked Nation. Wiley, ISBN 978-1118817636

4. Bonnyai Tiinde: A kritikus infrastruktura védelem elemzése a lakossagfelkészités tiikrében.
Doktori (PhD) értekezés. 2014.

5. Fejezetek a kritikus infrastruktira védelembdl — tanulmanykotet. Magyar Hadtudomanyi
Tarsasag, Budapest, 2013. ISBN 978-963-08-6926-3

17.2.  Ajanlott irodalom:

1. Bognar Balazs, Bonnyai Tiinde, Gorog Katalin, Katai-Urban Lajos, Vass Gyula: Létfontossagu
rendszerek és létesitmények védelme (kézikdonyv a katasztrofavédelmi feladatok ellatasara),
NKE KVI, Budapest, 2015, ISBN 978-615-5057-52-6, ISBN 978-615-5057-49-6 ISBN 978-
615-5057-50-2 (on-line);

2. Bognar Balazs, Katai-Urban Lajos, Kossa Gyorgy, Kozma Sandor, Szakal Béla, Vass Gyula:
Iparbiztonsagtan I: Kézikdnyv az iparbiztonsagi lizemeltet6i és hatosagi feladatok ellatasahoz.
Budapest: Nemzeti Kdzszolgalati és Tankonyv Kiado Zrt., 2013. 564 p. (ISBN:978-615-5344-
12-1).

Budapest, 2020.05.07.



Dr. Vass Gyula, PhD,
egyetemi docens sk.



NEMZETI KOZSZOLGALATI EGYETEM

Allamtudomanyi és Nemzetkozi Tanulmanyok Kar
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10.

TANTARGYI PROGRAM
A tantargy kédja: ATKTMOS
A tantargy megnevezése (magyarul): Valsagmenedzsment ¢s kommunikaciod
A tantargy megnevezése (angolul): Crisis management and communication

Kreditérték és képzési karakter:

4.1. 3 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

Az oktatasért felel6s oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi
Tanulmanyok Kar, Tarsadalmi Kommunikaci6é Tanszék

A tantargyfelelos oktato neve, beosztasa, tudomanyos fokozata: Dr. Demeter Marton, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 42 (0 EA + 42 GY)

8.1.2. levelez6 munkarend: 12 (0 EA + 12 GY)

8.2. heti 6raszam - nappali munkarend: 3 (0 EA + 3 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A kurzus hallgatdéi megismerkednek a vallalati
krizisek kialakuldsdnak f6bb motivumaival, valamint betekintést nyerhetnek a hatékony
kriziskommunikacio alapvetd jellemzoivel. Esettanulmanyokon keresztiil jo gyakorlatokkal is
megismerkednek.

A tantargy szakmai tartalma (angolul) (Course description): The students will be introduced to
the main patterns of the professional institutions’ crises, and will get an insight into the basic
features of a successful crisis communication. Through case studies they will be familiar with the
best practices of the field.

Elérend6 kompetenciak (magyarul):
Tudasa: Ismeri a nemzetkdzi targyalasok és kommunikacio, illetve a kozosségi média nemzetkodzi
kapcsolatokban betoltott szerepét és a protokoll jellemzdit a kozszolgalatban. Ismeri a hazai
kozszolgalati életpalyak jellemzoit, a kozszolgalatra vonatkozd jogszabalyokat és a nemzetkozi
szervezetekben valo alkalmazas feltételeit.

Képességei: Képes hatékony kozszolgalati kommunikaciora — eredményes targyalasi és
egylittmiikodési technikdk alkalmazasdra — és az iligyfelekkel vald iigy- és iigyfélorientalt
kommunikaciéra. Képes a kreativ és megoldaskozpontti munkavégzésre.

Attitiidje: Alkalmazkodik a valtozé munkateherhez és kelléen flexibilis. Erzékeny és nyitott a
tarsadalmi problémakra, szemléletét athatja a szakmai és emberi szolidaritas.

Autonomiaja és felel6ssége: Szervezeti struktiraban elfoglalt helyének megfelel6 6nallosaggal és
felelosséggel és a hivatali Gt betartasaval szervezi munkajat és az iranyitasa alatt dolgozo
munkatarsak tevékenységét.

Elérendé kompetenciak (angolul) (Competences — English):



11.
12.

12.1.
12.2.
12.3.
12.4.
12.5.
12.6.
12.7.
12.8.
12.9.

Knowledge: The role of international negotiations and communication and social media in
international relations, and the characteristics of protocol in public service. The characteristics of
career paths in public service in Hungary, legislation of public service and its relevance in
international organisations.

Capabilities: Interpreting duties, tasks and procedures arising from international connections,
membership and other organisational relations and of utilising these in the decision-making
procedure of the public service organisation. Working creatively and focusing on solutions.

Attitude: An ability to adapt to changing workload and flexibility.

Autonomy and responsibility: To organise his/her work and that of his/her inferiors with
autonomy, responsibility and respect for official means in line with his/her position in the
organisation.

Elétanulmanyi kévetelmények: -

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

A vallalati kommunikaci6 {6 teriiletei (The main fields of organizational communication);
Kiils6 és belsé PR; (Internal and external public relations);

Krizis PR (The public relation management of crises);

A krizis fogalma ¢€s értelmezései (The concepts and interpretations of crises);
Valsagmenedzsment és valsagkommunikacid (Crisis management and crisis communication);
A kriziskommunikacié mddszertanai (The methodologies of crisis communication);

A krizisterv (The crisis plan);

A krizis eldre jelezhetdsége (The predicabiltites of crises);

A kriziskommunikaci6 f6 célcsoportjai (The main tartget groups of crisis communication);

12.10. A hatékony kriziskommunikacio alapjai (The basics of effective crisis communication);

12.11. Ko6zosségi kommunikacio, kozosségi média és kriziskezelés (Social communications, social

media and crisis management);

12.12. J6 gyakorlatok a kriziskommunikacid torténetébdl (Best practices from the history of crisis

13.
14.

15.

16.
16.1

communication).
A tantargy meghirdetésének gyakorisaga/a tantervben torténd félévi elhelyezkedése: 2. félév

A tanorakon valo részvétel kovetelményei, az elfogadhaté hianyziasok mértéke, a
tavolmaradas potlasanak lehetésége:

A tantargy elfogadasahoz a tanorak legalabb 75 %-an jelen kell lennie a hallgatonak. A tavollétet a
hianyzast kovetd elsé foglalkozason kell igazolnia. A hallgatdo koteles az eldadas anyagat
beszerezni, abbol 6nalloan felkésziilni. A 25 szazalékot meghalad6 hianyzas esetén a tanarral valo
egyeztetés sziikséges annak megbeszélésére, hogy a hianyzas potolhatd-e beadando irasos esszével.

Félévkozi feladatok, ismeretek ellenérzésének rendje:

A tanulmanyi munka alapja a szeminariumok latogatéasa, az eldirt olvasmanyok ismerete, aktiv orai
részvéte, egy esettanulmany készitése és teszt megirasa megadott szempontok szerint.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
Az aldiras megszerzésének feltételei:

A félévi alairas megszerzésének feltétele a kurzust zard feleletvalasztos teszt kitoltése , valamint
az orak minimum 75 szazalékan val6 részvétel.



16.2. Az értékelés:

Gyakorlati jegy a tanérai aktivitas, az esettanulmanyra kapott értékelés és a teszt eredményébdl . A
tanorak legalabb 75 szazalékan kotelezd a részvétel, az esettanulmany elkészitése és eldadasa
szintén kotelezd, valamint a tesztre kapott legalabb elégséges osztalyzat (60%-tol elégséges, 70%-
tol kozepes, 80%-t0l jO és 90%-t0l jeles).

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GYJ).

17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Barlai Robert-Kévagd Gyorgy: Krizismenedzsment, kriziskommunikéacio, Szazadvég Kiado,
2004., ISBN 9639211893;

2. Barlai Robert-Kévagd Gyorgy: Valsag-(katasztrofa)kommunikacio, Petit Real Kiado Kft,
1996., ISBN 963-85411-4-8.

17.2.  Ajanlott irodalom:

1. Fekete F.-Sandor 1.: Valsagkezelés és Kriziskommunikacio, BKE, 1997., ISBN 963-04-9067-
6;
2. Kotter John P: A valtozasok iranyitasa, Kossuth Kiado, 1999., ISBN:9789630940832.

Budapest, 2020.05.07.

Dr. Demeter Marton, PhD,
egyetemi docens sk.



NEMZETI KOZSZOLGALATI EGYETEM

Allamtudomanyi és Nemzetkozi Tanulmanyok Kar
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10.

TANTARGYI PROGRAM
A tantargy kédja: AKINTMO7
A tantargy megnevezése (magyarul): Vezetéselmélet
A tantargy megnevezése (angolul): Leadership and management

Kreditérték és képzési karakter:

4.1. 2 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 0% gyakorlat, 100% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): Kiberbiztonsagi MA

Az oktatasért felel6s oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi
Tanulmanyok Kar, Kozszervezési és Infotechnologiai Tanszék

A tantargyfelelés oktato neve, beosztasa, tudomanyos fokozata: Dr. Sasvari Péter Laszlo, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (28 EA + 0 GY)

8.1.2. levelez6 munkarend: 8 (8 EA + 0 GY)

8.2. heti 6raszam - nappali munkarend: 2 (2 EA + 0 GY)

8.3. Az ismeret atadasaban alkalmazando tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A képzésben résztvevo hallgatok megismerkedhetnek
a vezetés fogalomrendszerével és szerepével egy szervezet vagy egy munkacsoport mitkodésében.
A feldogozott témak érintik az emberek iranyitasanak, csoportmunkanak, kommunikacionak és a
szervezeti rendszer kiépitésének alapveto kihivasait. Az elméleti modellek mellett olyan esetpéldak
bemutatasara és feldolgozasara keriil sor, amelyek jo példaként szolgalnak a vezetoként eléjiik
keriilé problémak megoldasahoz.

A tantargy szakmai tartalma (angolul) (Course description): Students get an overview of the
leadership theory and the management in organizational and a team. Topics of the lectures cover
the main issues of managing people, team coordination, communication and organizational design.
Beyond the theoretical models, there are case studies involved that may support as best practices
during the work.

Elérendé kompetenciak (magyarul):
Tudasa: Megérti a szervezeti feladatokat a kibervédelemben, megismeri a menedzsment feladatat,
jogkoreit és felelosségét.

Képességei: Képes olyan védelmi intézkedések meghozatalara, amelyek segitik a human
fenyegetettségbdl eredd kockazatok csokkentését szervezési eszkdzok alkalmazasaval. Képes
megfelelden tdmogatni szervezetét és a kiilso feleket egy kibertamadas kezelésében.

Attitiidje: A maga komplexitasaban tervezi meg az informacidbiztonsagi iranyitasi rendszert, azt
0ssze tudja hangolni a szervezet iranyitasasi rendszerével. Hatékony Iépéseket tesz a
kibertamadasok megel6zése érdekében, igy csokkentve a szervezete kitettségét, és az intézkedések
hatasait szervezeti 0sszefliggésben értékeli.

Autonémiija és feleléssége: Onalléan és pontosan vesz részt a kiberbiztonsagi fenyegetések
technoldgiai, politikai és adminisztrativ megoldasaban, a szervezet mitkodését hozzaigazitja a



felmeriil6 kihivasokhoz. Gyakorlataba beépiti és alkalmazza az e szakteriileten foly6 kutatasok
eredményeit a valtozasok és konfliktusok kezelése teriiletén.

Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: Organisational tasks in cyber security, understanding the function, authority,
responsibility of the management.

Capabilities: Taking defensive measures that ensure the reduction of risk resulting from threat
against humans by organizational tools. Supporting his/her organisation and external parties in
handling a cyber attack.

Attitude: An effort to design the cyber security management system in its own complexity, the
ability to synchronize it with the management system. An effort to take effective measures in order
to prevent cyber attacks, by this means reducing the exposure of his/her organisation, readiness for
evaluating the impacts in organizational context.

Autonomy and responsibility: To take part in providing technological, political and
administrative solutions to cyber threats, adjusting the organization to the challanges. To put the
results of scientific research in the field into his/her practice according to change and conflict
management.

11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaginak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. A vezetés fogalma, feladatai. A leadership és management fogalmak kiilonbsége (Concept of
leadership. The difference between leadership and management);

12.2.  Vezetési iskolak: személyiség-elméletek (Leadership theories: Trait theory);
12.3.  Vezetési iskolak: stiluselméletek (Leadership theories: Leadership style);

12.4. Vezetési iskoldk: kontingencia-elméletek és tipuselméletek (Leadership theories: contingency
theory and transformational theory);

12.5. Szervezés fogalma, munkaszervezés torténete (Taylor, Fayol, Weber) (Organizational theory,
historical background of organization of work (Taylor, Fayol, Weber));

12.6. Szervezet kialakitasa, alapvetd szervezeti formak jellemz6i (Organizational design,
characteristics of primary forms);

12.7. Valtozas a szervezet miikdésében, valtozasok és konfliktusok kezelése (Change and conflict
management);

12.8.  Szervezeti stratégiai kialakitasa, stratégiai menedzsment (Elaboration of organizational strategy,
strategic management);

12.9. Emberek a szervezetben: motivacid és teljesitményértékelés (People in the organization:
motivation and performance evaluation);

12.10. Emberek a szervezetben: kommunikacio (People in the organization: communication);
12.11. Emberek a szervezetben: csoportmunka (People in the organization: teamwork);

12.12. Projektek a szervezet miikddésében, projektek vezetése (The role of projects, project
management);

12.13. Projektmenedzsmentet tamogatd modszerek (Project management tools);

12.14. Lean menedzsment alkalmazasanak lehetdsége és feltételei (Conditions of applying lean
management).

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténd félévi elhelyezkedése: 1. félév

14. A tanérakon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a



tavolmaradas pétlasanak lehetésége:

A tantargy elfogaddsahoz a tandrak legalabb 80%-4n jelen kell lennie a hallgatonak. A tavollétet a
hianyzast kovetd elsé foglalkozason kell igazolnia. Hianyzas esetén a hallgatd koteles az eldadas
anyagat beszerezni, abbol 6nalloan felkésziilni.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje:

A félév soran az egyes témakorokbol tesztek megirasara kertil sor, ezek pontozasra kerililnek. A
megszerzett pontok beszamitanak a féléves értékelésbe. A tesztek idOpontjarol az eldéadason
egyeztetettek szerint keriil sor, tovabba arrol tajékoztatast kap a hallgaté a Moodle rendszeren
keresztiil.

16. Az értékelés, az aliras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

Aktiv orai részvétel, kiadott feladatok hatariddre torténd elkészitése és a tesztek megirasaban valo
részvétel.

16.2. Az értékelés:

A félév soran az egyes témakdrokbol tesztek megirasara kertil sor. Ezek 6sszesitett eredménye adja
az évkozi értékelés eredményét. A félév végén az eredmény javitasara vagy potlasara van lehetoség.
Az értékelés otfokozatl, a maximalis pontszam 0-60%-a elégtelen, 61-70%-a elégséges, 71-80%-
a kozepes, 81-90%-a jo, 91-100%-a jeles. Kiilfoldi dsztondijas tanulmanyok esetén az oktatoval
egyeztett témakorben beadvany készitése kotelezo.

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzesének feltétele az alairas megszerzese ¢s legalabb elégséges ¢vkozi értékelés
(EE).
17. Irodalomjegyzék:
17.1. Kotelez6 irodalom:

1. Mintzberg, H., Golubeff, L. (2010): A menedzsment miivészete. Budapest: Alinea. ISBN
9789639659445;

2. Csedd, Z., Zavarkd, M. (2019): Valtozasvezetés. Budapest: Akadémiai Kiad6. ISBN
9789630599573;

3. Sasvari P. (megjenelés alatt): Rendszerelmélet. Budapest: Ludovika Kiado.

17.2.  Ajanlott irodalom:

1. Edding, C., Schattenhofer, K. (2017): Bevezetés a teammunkéaba. Budapest: In Dynamics
Consulting. ISBN 9789631246544,

2. Dobak, M. (2002): Szervezeti formak és vezetés. Budapest: KJIK-Kerszov. ISBN
0489005135144,

3. Bakacsi, Gy. (2004): Szervezeti magatartas €s vezetés. Budapest: Aula. ISBN 9789639585492.

Budapest, 2020.05.07.

Dr. Sasvari Péter Laszl6, PhD,
egyetemi docens sk.
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10.

TANTARGYI PROGRAM
A tantargy kédja: AKINTM51
A tantargy megnevezése (magyarul): Adatbanyaszat
A tantargy megnevezése (angolul): Data Mining

Kreditérték és képzési karakter:

4.1. 2 kredit

4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA ,
szabadon valaszthat6 targy

Az oktatasért felel6s oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi
Tanulmanyok Kar, Kozszervezési és Infotechnologiai Tanszék

A tantargyfelelés oktato neve, beosztasa, tudomanyos fokozata: Dr. Szadeczky Tamas, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (0 EA + 28 GY)

8.1.2. levelez6 munkarend: 8 (0 EA + 8 GY)

8.2. heti 6raszam - nappali munkarend: 2 (0 EA + 2 GY)

8.3. Az ismeret atadasdban alkalmazando6 tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A tantargy célja az el6tanulmanyokbol ismert relacios
adatmodellen és az SQL nyelven alapuldo hagyomanyos adatkezelésen tulmutatd, nagyon nagy
mennyiségli adat kezelési modjanak megismerése. Ennek keretében a kurzus soran ismertetésre
keriilnek az adatok forrésai, a lehetséges adatmodellek és a feldolgozasi technologiak. Emellett a
big data és a dolgok internete (IoT) alapvetd kérdéseivel is megismertetjiik a hallgatokat. A tantargy
feltételezi az adatbaziskezelés elméletének ismeretét. A kurzus elvégzésével a hallgaté kritikailag
lesz képes értelmezni a big data fogalmat és az adatbanyaszat felhasznalasat, emellett betekintést
nyer a kozigazgatasi adatkezelés problémaiba az elkovetkez6 évtizedben.

A tantargy szakmai tartalma (angolul) (Course description): The purpose of the course is to
learn how to handle a very large amount of data beyond the relational data model known from pre-
studies and traditional data management based on SQL. As part of this, the course introduces data
sources, possible data models, and processing technologies. In addition, we also introduce students
to the basics of big data and the Internet of Things (IoT). The subject assumes knowledge of
database management theory. By completing this course, students will be able to critically
understand the concept of big data and the use of data mining, as well as gain insight into the
problems of administrative data management over the next decade.

Elérendé kompetencidk (magyarul):
Tudasa: Ismeri a NoSQL adatbazisok fajtait, miikodési logikajat, az adattarhazak felépitését, az
adatbanyaszat modszereit.

Képességei: Képes atlatni az adatbanyaszat felhasznalési lehetdségeit, a nagy mennyiségii adatok
kezelésének problémait és azok megoldasi lehetdségeit.

Attitiidje: Torekszik az adatok hatékony felhasznalasara.



11.
12.

12.1.
12.2.
12.3.
12.4.
12.5.

12.6.
12.7.
12.8.
12.9.

Autonomiaja és felelossége: Az adatforrasok ismeretében megszervezi az elemzési folyamatokat.
Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: Is familiar with the types of NoSQL databases, logic of operation, structure of data
warehouses, methods of data mining.

Capabilities: Able to understand the uses of data mining, the problems of managing large amount
of data and how to solve them.

Attitude: Striving for efficient use of data.
Autonomy and responsibility: Organizes the analysis process knowing the data sources.
Elétanulmanyi kévetelmények: -

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

Adatbaziskezelés alapok: relacios adatmodell (Database management: Relational data model);
Adatbaziskezelés alapok: Normalformara rendezés (Database management: Normal forms);
Adatbéaziskezelés alapok: SQL (Database management: SQL);

Adatbéaziskezelés gyakorlat DML (Database management excercise DML);

Adatbaziskezelés  gyakorlat DDL,DCL,TCL  (Database @ management  excercise
DDL,DCL,TCL);

NoSQL (NoSQL);
Adattarhazak (Data warehouses);
Adatbanyaszati elvek (Theories of data mining);

Adatbéanyészati példak (Examples of data mining).

12.10. Big Data elvei (Big Data theories);
12.11. Esettanulmany (Case Study);

12.12. Esettanulmany (Case Study);

12.13. Osszefoglalds (Summary);
12.14. Zarthelyi dolgozat (Exam).

13.

14.

15.

16.

A tantargy meghirdetésének gyakorisaga/a tantervben torténé félévi elhelyezkedése:
Oszi/tavaszi félév

A tanorakon valo részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas potlasanak lehetésége:

A kovetelmény a tandrakon torténd részvétel. Az elfogadhatd hidnyzasok mértéke 25%, az efeletti
tavolmaradas esetén a tantargy oktatdja altal meghatarozott feladatot sziikséges teljesiteni, mely a
témahoz kapcsolddo hazidolgozat elkészitését jelenti.

Félévkozi feladatok, ismeretek ellenérzésének rendje:

A félév folyaman egy, a félév elején kiadott esettanulmanyt kell kidolgozni, mely 6tfokozatt skalan
keriil értékelésre. Nappali munkarendben a félév utolso eldtti, levelezd munkarendben az utolso
eléadasan kertil sor a kidolgozott esettanulmany eléadésara (,,pitchelésére”), melynek értékelése
otfokozata skalan torténik. A nem megfelelt értékelésii feladatot vagy eléadast (csak az egyiket) az
elméleti ismereteket 6sszefoglalé ZH-val, egy alkalommal lehet javitani, nappali munkarendben az
utolso eldadason, levelez6 munkarendben egyeztetett idopontban.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:



16.1. Az alairas megszerzésének feltételei:

A tanérdkon részvétel a 14. pontban meghatdrozottak szerint, valamint a félévi feladat és az eladés
eredményes teljesitése.

16.2. Az értékelés:

Gyakorlati jegy, Otfokozata értékelés. A gyakorlati jegyet a félévi feladat és az eladas
eredményének szamtani atlaga adja meg.

16.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GYJ).

17. Irodalomjegyzék:

17.1. Kaotelezo irodalom:

1. Szadeczky Tamaés: Big Data a kozigazgatasban. In: Szddeczky Tamas (szerk.) et al.: Digitalis
Allam modul tankényve. NKE (megjelenés alatt)

2. Tan, Pang-Ning, Steinbach, Michael, Kumar, Vipin: Bevezetés az adatbdnyaszatba. Budapest:
Panem, 2011. ISBN 978-963-545-535-5

17.2.  Ajanlott irodalom:

1. Reynolds, Vince: Big Data For Beginners: Understanding SMART Big Data, Data Mining &
Data Analytics For improved Business Performance, Life Decisions & More! CreateSpace
Independent Publishing Platform, 2016. ISBN 9781530412044

Budapest, 2020.05.07.

Dr. Szadeczky Tamas, PhD,
egyetemi docens sk.
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10.

TANTARGYI PROGRAM
A tantargy kédja: AKINTM52
A tantargy megnevezése (magyarul): Adatvédelem a gyakorlatban
A tantargy megnevezése (angolul): Data protection in the practice

Kreditérték és képzési karakter:

4.1. 2 kredit

4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA |,
szabadon valaszthat6 targy

Az oktatasért felel6s oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi
Tanulmanyok Kar, Kozszervezési és Infotechnologiai Tanszék

A tantargyfelelés oktaté neve, beosztasa, tudomanyos fokozata: Dr. Péterfalvi Attila, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (0 EA + 28 GY)

8.1.2. levelez6 munkarend: 8 (0 EA + 8 GY)

8.2. heti 6raszam - nappali munkarend: 2 (0 EA + 2 GY)

8.3. Az ismeret atadasdban alkalmazando6 tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A hallgatok a mar megszerzett ismeretekre alapozva
megismerkednek a hazai és nemzetkozi joggyakorlattal. A tantargyhoz kapcsolodo jogesetek
feldolgozasa.

A tantargy szakmai tartalma (angolul) (Course description): Students will become familiar -
based on the already acquired knowledge - with the Hungarian and international case-law.
Processing of legal cases related to the subject.

Elérendé kompetenciak (magyarul):
Tudasa: Az adatvédelem, és a kdz és maganszféra adatkezelése teriiletén felmeriild jogi problémak
felismerése, azonositdsa, a jogi helyzet rogzitése, a problémas helyzet attekintése, elemzése,
rendszerezése, illetve megolddsa, megoldasi alternativak felvazolasa és az érintettek képviselete.

Képességei: Az adatvédelem, és a koz- és maganszféra adatkezelése terliletén felmeriil6 jogi
problémakat felismeri és képes kialakitani megoldasi javaslatokat, illetve alkalmas a megfelel6 jogi
megoldas kivalasztisara.

Attitlidje: Torekszik az adatvédelmi tudatositas mingl szélesebb korli megvaldsitasara.

Autonomiaja és feleléssége: A megfeleld iranyitas mellett képes a feladatok Onalld végzésére,
onellendrzésre képes, javaslatokat tesz, masok munkajat értékeli.

Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: The recognition and identification legal problems arising from data protection, and
public and private data processing, determining the legal situation, reviewing, analysing,
systematizing, and solving the problematic situation, outlining alternative solutions, and
representing data subjects.



Capabilities: Recognizing legal issues in the areas of data protection, and data management in the
public and private sphere, and coming up with solutions and choosing the appropriate legal solution.

Attitude: Striving to achieve a high level of privacy awareness.

Autonomy and responsibility: Under proper direction, carrying out tasks independently and self-
monitoring. He/she can make recommendations and evaluate the work of others.

11. Elétanulmanyi kévetelmények: Adatvédelem [AKINTMOS]

12. A tantargy tananyaganak leirdasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. A Nemzeti Adatvédelmi és Informaciészabadsag Hatosag bemutatiasa (Introduction of the
Hungarian National Authority for Data Protection and Freedom of Information (NAIH));

12.2. A Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag eljarasai 1. — hazai szabalyok (The
proceedures of the Hungarian National Authority for Data Protection and Freedom of Information
1. — national rules);

12.3. A Nemzeti Adatvédelmi és Informacidszabadsag Hatosag eljarasai 2. — eljarasok az Eurdpai
Union beliil (The proceedures of the Hungarian National Authority for Data Protection and
Freedom of Information 2. - procedures in the European Union);

12.4. Nyilvantartasok és nyilvantartasi feladatok a GDPR alapjan (Records and registration tasks
under the GDPR);

12.5. Az adatvédelmi incidens kezelésének gyakorlati kérdései (Practical aspects of managing
personal data breaches);

12.6. Gyakorlati jogesetek ismertetése az adatvédelmi incidensek bejelentésével és kezelésével
kapcsolatosan 1. (Presenting practical legal cases for notifying and managing personal data
breaches 1.);

12.7. Gyakorlati jogesetek ismertetése az adatvédelmi incidensek bejelentésével és kezelésével
kapcsolatosan 2. (Presenting practical legal cases for notifying and managing personal data
breaches 2.);

12.8. Az adatvédelmi hatasvizsgalatok elkészitésére hasznalhatdo gyakorlati irdnymutatidsok és
eszk6zok hasznalata (Use of practical guidelines and tools for preparing data protection impact
assessments);

12.9. Adatvédelmi hatasvizsgalat készitése a gyakorlatban 1. (Making a data protection impact
assessment / in practice 1.);

12.10. Adatvédelmi hatasvizsgalat készitése a gyakorlatban 2. (Making a data protection impact
assessment / in practice 2.);

12.11. Akkreditacio és tanusitas a gyakorlatban (Accreditation and certification in practice);
12.12. Adatvédelem — birdsagi targyalason részvétel (Data Protection - attend a court trial);
12.13. Adatvédelem — birdsagi targyalason részvétel (Data Protection - attend a court trial);
12.14. Osszefoglalas (Summary).

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténd félévi elhelyezkedése:
Oszi/tavaszi félév

14. A tandérikon valo részvétel kovetelményei, az elfogadhaté hidnyziasok mértéke, a
tavolmaradas pétlasanak lehetdsége:

A kovetelmény a tandrakon torténo részvétel. Az elfogadhato hianyzasok mértéke 25%, az efeletti
tavolmaradas esetén a tantargy oktatoja altal meghatarozott témakoérben beadando dolgozat
készitése sziikséges. A hallgato koteles az eléadas anyagat beszerezni, abbol dnalloan felkésziilni.



15. Félévkozi feladatok, ismeretek ellenérzésének rendje:

A tanulmanyi munka alapja az 6rai aktivitas és egy kisel6adas tartasa a hallgatd altal tantargyi
programbol valasztott t¢émabol. A prezentacio értékelése o6tfokozata skalan torténik. Amennyiben
a hallgatdé nem tudja megtartani a kis eléadast, ugy az oktat6 altal meghatarozott terjedelemben
beadando dolgozatot koteles késziteni a szemeszter végéig.

16. Az értékelés, az aliras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

Az aldirds megszerzésének feltétele 75%-os részvétel a foglalkozdsokon, illetve a tantargyi
tematika 15. pontjaban meghatarozott feltételek teljesitése.

16.2. Az értékelés:

Részvétel a szemindriumi foglalkozasok legalabb 75 %-an, valamint a szemeszterben egy
kisel6adas megtartasa.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GY)).

17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Magyarazat a GDPR-r6l, Wolters Kluwer Hungary Kft., Budapest, 2018. ISBN 978 963 295 761
6;

2. Arvay Viktor Gyorgy et.al.: Az elszamoltathatosag alapelve és az adatkezel6i kotelezettségek,
NKE, Budapest, 2018;

3. Sziklay Julia — Bendik Tamas: Az adatvédelem hazai és eurdpai unids szabalyozasa és
alapintézményei, NKE, Budapest, 2019;

4. Balogh Gyongyi et.al.: Az adatvédelmi jog alapelvei, fogalmai, szerepldi, profilalkotds, a
személyes adatok kiilonleges kategoriai, biiniigyi személyes adatok, NKE, Budapest, 2019

5. Magyar Kozlony Lap- és Konyvkiado Kft. kiadasdban: A Nemzeti Adatvédelmi és
Informacidszabadsag Hatosag altalanos adatvédelmi rendelettel kapcsolatos allasfoglalasai,
Budapest, 2018. ISBN 978-615-5710-64-3.

17.2.  Ajanlott irodalom:

1. Az Europai Parlament és a Tanacs (EU) 2016/679 rendelete a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérol és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi
rendelet) hatalyos szdvege;

2. Az informacios Onrendelkezési jogrol és az informdacidszabadsagrol szolo 2011. évi CXII.

torvény;

Az Eurdpai Adatvédelmi Testiilet (EDPB) véleményei, iranymutatasai;

4. A Nemzeti Adatvédelmi és Informacidszabadsag Hatosag beszamoldi; kapcsolodd birosagi
hatarozatok; a korabbi adatvédelmi biztos beszamoloi;

5. A 29. cikk alapjan l1étrehozott adatvédelmi munkacsoport véleményei €s iranymutatasai;

w

Budapest, 2020.05.07.

Dr. Péterfalvi Attila, PhD,
egyetemi docens sk.
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10.

TANTARGYI PROGRAM
A tantargy kédja: AKINTM53
A tantargy megnevezése (magyarul): Kiberbiztonsagi akkreditacio és tanusitas
A tantargy megnevezése (angolul): Cybersecurity accreditation and certification

Kreditérték és képzési karakter:

4.1. 2 kredit

4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA ,
szabadon valaszthat6 targy

Az oktatasért felel6s oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi
Tanulmanyok Kar, Kozszervezési és Infotechnologiai Tanszék

A tantargyfelelés oktaté neve, beosztasa, tudomanyos fokozata: Dr. Krasznay Csaba, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (0 EA + 28 GY)

8.1.2. levelez6 munkarend: 8 (0 EA + 8 GY)

8.2. heti 6raszam - nappali munkarend: 2 (0 EA + 2 GY)

8.3. Az ismeret atadasdban alkalmazando6 tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A kurzus célja a megfeleloségértékelés alapjainak, a
jogszabalyi és szabvany kornyezetnek, valamint az akkreditalas hazai és eurdpai gyakorlatanak
bemutatasa. A hallgaté megismeri a megfeleloségértékelés szabalyozott teriiletén a jogszabalyi és
szabvanykornyezet, a notifikacids eljarasok, a szektoralis programok, az IKT teriiletspecifikus
akkreditalas gyakorlati ismeretanyagat. Az eldadas részletesen foglalkozik az informaciobiztonsag
teriiletén hasznalt folyamat- és terméktanusitasok kérdéskorével, kiilonods tekintettel az Eurdpai
Unio és tagorszagai elvarasaira.

A tantargy szakmai tartalma (angolul) (Course description): The aim of the course is to
introduce the basics of conformity assessment, the legal and standard environment, and the national
and European practice of accreditation. Students will become familiar with the practical knowledge
of the regulatory and standard environment, notification procedures, sectoral programs, and specific
ICT accreditation in the field of regulated conformity assessment. The lecture deals in detail with
the process and product certification used in the field of information security, with particular
attention to the requirements of the European Union and its member states.

Elérendé kompetenciak (magyarul):
Tudasa: Ismeri azokat a fontosabb eldirasokat a szabalyozasokbol, amelyek a mindennapi
munkajat befolyasoljak. Tisztaban van az allami kibervédelmi rendszerrel.

Képességei: Képes értelmezni a jogszabalyokbdl eredd kovetelményeket. Képes atlatni a kibertér
aktualis fenyegetéseit.

Attitiidje: Munkaja sordn figyelembe veszi ¢és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat.

Autonomiaja és felelossége: Tudatosan torekszik a kiberbiztonsag sajatossdgainak megfeleld,



korszerii ismeretek hazai és nemzetkozi szinten torténd gyakorlati alkalmazasara. Kezdeményezo
moddon 1ép fel az alternativ, eredeti megoldasok kidolgozasdban, bemutatasaban és a bonyolult,
nem tipikus helyzetekben torténé adekvat dontések meghozatalaban. Vallalja a szakteriilet, a
szakmai praxis modszertananak fejlesztéséhez sziikséges elméleti, tudomanyos kutatasi és
gyakorlati informaciok beszerzésének, értékelésének és hasznositasanak végrehajtasat.

Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: Is familiar with specifications of regulations that have an immediate impact on his/her
daily work. Is familiar with the cyber security system of the state.

Capabilities: Is capable of interpreting legal requirements. Is capable of understanding the current
threats of cyber space.

Attitude: His/her personal attitude is characterized by an attention to and application of laws of
cyber security in his/her work.

Autonomy and responsibility: Autonomy and responsibility are to implement advanced
knowledge characterising cyber security on a national and international level. Autonomy and
responsibility are to initiate and introduce alternative and original solutions and appropriate
decision making in complex, atypical contexts. Autonomy and responsibility are to obtain, evaluate
and utilize theoretical, scientific and practical information necessary for the improvement of the
field and the methodology of professional practice.

11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaganak leirdsa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. A megfeleloségértékelés hasznalata a szabalyozasi gyakorlatban (Use of conformity assessment
in regulatory practice);

12.2. Az Uj Jogalkotasi Keret eurépai gyakorlata (The European practice of the New Legislative
Framework);

12.3.  Megfeleloségértékelési modulok (Modules for conformity assessment);
12.4. Bejelentési eljarasok (Notification procedures);

12.5. Az akkreditalas, mint a kormanyzati célkitlizések tamogatdsanak eszkoze (Accreditation as a
means of supporting government objectives);

12.6. Szakpolitikak tamogatasa, egységes digitalis piac (Supporting policies, digital single market);
12.7.  Agazati akkreditalasi rendszerek (Sectoral accreditation systems);
12.8. Feliigyeleti tevékenységek (Surveillance activities);

12.9. IKT termékek és szolgaltatasok kozbeszerzési megfeleloségértékelési kovetelményei (Public
procurement conformity assessment requirements for ICT products and services);

12.10. Europai és hazai IKT megfeleloségértékelési szabvanyok, jogszabalyok (European and national
ICT conformity assessment standards, legislation);

12.11. IKT termékek és rendszerek hazai akkreditalasa (Domestic accreditation of ICT products and
systems);

12.12. Az informacidbiztonsagi tanusitas az IKT kornyezetben (Information security certification in
the ICT environment);

12.13. Az IKT laboratériumok mikodésének attekintése (Overview of the operation of ICT
laboratories);

12.14. Az IKT-termékek és -szolgaltatasok kiberbiztonsagi tanusitasa (Cybersecurity certification
framework for ICT products and services).



13. A tantirgy meghirdetésének gyakorisiga/a tantervben torténé félévi elhelyezkedése: tavaszi
félev

14. A tandérakon valo részvétel kovetelményei, az elfogadhatéo hianyzasok mértéke, a
tavolmaradas potlasanak lehetosége:

A kovetelmény a tandrakon torténd részvétel. Az elfogadhatd hidnyzasok mértéke 25%, az efeletti
tavolmaradas esetén a tantargy oktatoja altal meghatarozott feladatot sziikséges teljesiteni, mely a
témahoz kapcsol6do hazidolgozat elkészitését jelenti.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje:
16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:
A tanorakon részvétel a 14. pontban meghatarozottak szerint.
16.2. Az értékelés:

frasbeli kollokvium, otfokozata értékelés. A kollokvium a félév folyaman atadott elméleti
ismeretek szamonkérését tartalmazza.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GY)).

17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. EA, ILAC, IAF teriilet specifikus dokumentumok

2. Jogszabalyok: 768/2008/EK hatarozat, 2009. évi CXXXIIL. térvény, 315/2009. (XII. 28.) Korm.
rendelet, IKT specifikus EU jogszabalyok, allasfoglaldsok

3. IKT specifikus szabvanyok (ISO, ETSI)

17.2.  Ajanlott irodalom:
1. NAH szabalyzatok

Budapest, 2020.05.07.

Dr. Krasznay Csaba, PhD,
egyetemi docens sk.
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TANTARGYI PROGRAM
A tantargy kédja: AKINTM54
A tantargy megnevezése (magyarul): Kiberbiztonsagi innovacio
A tantargy megnevezése (angolul): Cybersecurity innovation

Kreditérték és képzési karakter:

4.1. 2 kredit

4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA ,
szabadon valaszthat6 targy

Az oktatasért felel6s oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi
Tanulmanyok Kar, Kozszervezési és Infotechnologiai Tanszék

A tantargyfelelés oktaté neve, beosztasa, tudomanyos fokozata: Dr. Krasznay Csaba, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (0 EA + 28 GY)

8.1.2. levelez6 munkarend: 8 (0 EA + 8 GY)

8.2. heti 6raszam - nappali munkarend: 2 (0 EA + 2 GY)

8.3. Az ismeret atadasdban alkalmazando6 tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A kurzus célja bemutatni a kutatds-fejlesztés-
innovacié lehetdségeit a kiberbiztonsagi szakteriileten. A hallgatok megismerhetik a hazai és
europai szakpolitikai irdnyokat, betekintést kapnak az innovacidé folyamataba nagyvallalati,
akadémiai és startup kornyezetben. Ismereteket szereznek a specialis szakteriiletek (pl. rendészet,
honvédelem) innovacios igényeivel kapcsolatban is. A kurzus esettanulmanyokon keresztiil
mutatja be, milyen modszerekkel Iehet sikerre vinni egy kiberbiztonsagi termék vagy szolgaltatas
oOtletét, mind iizleti, mind pedig technologiai aspektusbol.

A tantargy szakmai tartalma (angolul) (Course description): The aim of the course is to
demonstrate the possibilities of research, development and innovation in the field of cybersecurity.
Students will learn about national and European policies and get an insight into the process of
innovation in a large enterprise, academic and startup environment. They also gain knowledge of
the innovation needs of special areas (e.g. law enforcement, military). The course introduces case
studies on how to succeed an idea of a cybersecurity product or service, both from a business and
a technology perspective.

Elérendé kompetenciak (magyarul):
Tudasa: Atlatja, hogy milyen védelmi megoldasok vannak a kibertimadas ellen. Tisztaban van az
allami kibervédelmi rendszerrel. Megérti a szervezeti feladatokat a kibervédelemben.

Képességei: Képes olyan technoldgiai védelmi intézkedések meghozatalara, amelyek a cyber kill
chain egyes elemeihez kapcsolodnak. Képes atlatni a kibertér aktualis fenyegetéseit.

Attitiidje: Hatékony Iépéseket tesz a kibertamadasok megeldzése érdekében, igy csokkentve a
szervezete kitettségét.

Autonomiaja és felelossége: Tudatosan torekszik a kiberbiztonsag sajatossdgainak megfeleld,



korszerii ismeretek hazai és nemzetkozi szinten torténd gyakorlati alkalmazasara. Kezdeményezo
moddon 1ép fel az alternativ, eredeti megoldasok kidolgozasaban, bemutatasaban és a bonyolult,
nem tipikus helyzetekben torténd adekvat dontések meghozatalaban. Vallalja a szakteriilet, a
szakmai praxis modszertananak fejlesztéséhez sziikséges elméleti, tudomanyos kutatasi €s
gyakorlati informaciok beszerzésének, értékelésének és hasznositdsdnak végrehajtasat.

Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: Is familiar with defence solutions against cyber attacks. Is familiar with the cyber
security system of the state. Is familiar with the organisational tasks in cyber security.

Capabilities: Is capable of taking technological defensive measures related to elements of the cyber
kill chain. Is capable of understanding the current threats of cyber space.

Attitude: His/her personal attitude is characterized by an effort to take effective measures in order
to prevent cyber attacks, by this means reducing the exposure of his/her organisation.

Autonomy and responsibility: Autonomy and responsibility are to implement advanced
knowledge characterising cyber security on a national and international level. Autonomy and
responsibility are to initiate and introduce alternative and original solutions and appropriate
decision making in complex, atypical contexts. Autonomy and responsibility are to obtain, evaluate
and utilize theoretical, scientific and practical information necessary for the improvement of the
field and the methodology of professional practice.

11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaganak leirdasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. Az innovaci6 fogalma (Concept of innovation);

12.2. Kiberbiztonsagi K+F+I stratégiak Magyarorszagon és Europaban (Cybersecurity R&D&I
strategies in Hungary and Europe);

12.3.  Ugyfelek, piaci igények (Customers and market needs);
12.4. Kiilonleges innovacios igények (Special innovation requirements);

12.5. Kiberbiztonsagi innovacié akadémiai kdrnyezetben (Cybersecurity innovation in academic
environment);

12.6. Nagyvallalati innovaci6 (Enterprise innovation);

12.7. A startup 6koszisztéma (Startup ecosystem);

12.8.  Otlettél a megvalésitasig (From the idea to the delivery);

12.9. A cégépités rejtelmei (Mysteries of company building);

12.10. A megfelel6 csapat (The right team);

12.11. Business Model Canvas (Business model canvas);

12.12. PR, marketing, sales (PR, marketing, sales);

12.13. Targyalas a befektetdvel és az ligyféllel (Negotiation with the investor and the customer);

12.14. Esettanulmany (Case study).

13. A tantargy meghirdetésének gyakorisiga/a tantervben torténd félévi elhelyezkedése: Gszi
félév

14. A tanérikon valo részvétel kovetelményei, az elfogadhaté hianyzisok mértéke, a
tavolmaradas pétlasanak lehetdsége:

A kovetelmény a tandrakon torténo részvétel. Az elfogadhato hianyzasok mértéke 25%, az efeletti
tavolmaradas esetén a tantargy oktatoja altal meghatarozott feladatot sziikséges teljesiteni, mely a



témahoz kapcsolddo hazidolgozat elkészitését jelenti.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje:

A félév folyaman egy, a félév elején kiadott esettanulmanyt kell kidolgozni, mely 6tfokozath skalan
keriil értékelésre. Nappali munkarendben a félév utolso6 elétti, levelez6 munkarendben az utolséd
eléadasan keriil sor a kidolgozott esettanulmany eléadésara (,,pitchelésére”), melynek értékelése
otfokozatt skalan torténik. A nem megfelelt értékelésii feladatot vagy eldadast (csak az egyiket) az
elméleti ismereteket 0sszefoglald ZH-val, egy alkalommal lehet javitani, nappali munkarendben az
utols6 eldadason, levelezd munkarendben egyeztetett id6pontban.

16. Az értékelés, az aldiras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

A tanérdkon részvétel a 14. pontban meghatdrozottak szerint, valamint a félévi feladat és az eldadés
eredményes teljesitése.

16.2. Az értékelés:

Gyakorlati jegy, otfokozata értékelés. A gyakorlati jegyet a félévi feladat és az eldadés
eredményének szamtani atlaga adja meg.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GYJ).

17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Szabo, K. (2012): Az invenciotdl az innovacidig. In: Himori, B. és Szabo, K. (2012): Innovacios
verseny: esélyek és korlatok. Aula, Budapest, pp.21-44.

2. Mako, C., Illéssy, M. (2017). Innovacid6 menedzsment in Vezetés a kozjo szolgalataban.
Kozpénziigyi gazdalkodas és menedzsment. Szerk. Babosik Maéria, Allami Szamvevészék —
Typotex Kiad6, Budapest

3. Inzelt, A., & Bajmocy, Z. (2013). Innovacids rendszerek: Szereplok, kapcsolatok és
intézmények.

17.2.  Ajanlott irodalom:

1. Porkolab, 1. (2016). Az innovacié hatisa a hadviselésre. HADTUDOMANY: A MAGYAR
HADTUDOMANYI TARSASAG FOLYOIRATA, 26(1-2), 19-28.

2. Carlota Perez, Technological revolutions, paradigm shifts and socio-institutional change, in
E.Reinert, ed. Globalization, Economic Development and Inequality, An Alternative
Perspective, Elgar, 2004. pp. 217-242.

3. Dosi, G. (1983). Technological paradigms and technological trajectories. Research Policy, 11(3).

4. Mako, C., llléssy, M., & Heidrich, B. (2019). When will alpha and omega collide? In search of
the theoretical relevance of EU innovation policies. Vezetéstudomany-Budapest Management
Review, 50(11), 66-73.

5. Mazzucato, M. (2016). From market fixing to market-creating: a new framework for innovation
policy. Industry and Innovation, 23(2), 140-156.

Budapest, 2020.05.07.

Dr. Krasznay Csaba, PhD,
egyetemi docens sk.
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TANTARGYI PROGRAM
A tantargy kédja: AKINTM55
A tantargy megnevezése (magyarul): Pénzintézeti informacios rendszerek védelme
A tantargy megnevezése (angolul): Protection of financial institution information systems

Kreditérték és képzési karakter:

4.1. 2 kredit

4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA ,
szabadon valaszthat6 targy

Az oktatasért felel6s oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi
Tanulmanyok Kar, Kozszervezési és Infotechnologiai Tanszék

A tantargyfelelés oktato neve, beosztasa, tudomanyos fokozata: Dr. Szadeczky Tamas, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (0 EA + 28 GY)

8.1.2. levelez6 munkarend: 8 (0 EA + 8 GY)

8.2. heti 6raszam - nappali munkarend: 2 (0 EA + 2 GY)

8.3. Az ismeret atadasdban alkalmazando6 tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A kurzus célja a magyar és eurdpai pénziigyi rendszer,
mint kritikus infrastruktira, valamint az ezeket miikodtetd elektronikus informacios rendszerek
ismertetése. A targy részletesen foglalkozik  pénzintézetek  informacidbiztonsagi
kovetelményrendszerével a hazai, eurdpai és globalis szabalyrendszerének tiikrében. Bemutatja a
fontosabb globalis hazai és nemzetkézi pénziigyi informacids rendszereket, végigvezeti a
hallgatokat a fontosabb pénziigyi folyamatokat tamogatd hattérrendszereken. Ismerteti az 0j tipusu,
bankrendszeren kiviili pénziigyi megoldasokat, mint a kriptovalutdk és a fintech megoldasok,
valamint ezek kiberbiztonsagi kockazatait.

A tantargy szakmai tartalma (angolul) (Course description): The aim of the course is to
introduce the Hungarian and European financial systems as critical infrastructure and the electronic
information systems that operate them. The subject deals in detail with the information security
requirements of financial institutions in the light of their national, European and global rules. It
introduces the major global domestic and international financial information systems, and guides
students through the background systems supporting major financial processes. It introduces new
types of non-banking financial solutions, such as cryptocurrencies and fintech solutions, and their
cyber security risks.

Elérendé kompetencidk (magyarul):
Tudasa: Ismeri a pénziigyi folyamtok biztonsagi jellemzdit.

Képességei: Képes atlatni a gazdasagi-pénziigyi rendszereket.
Attitiidje: A pénziigyi folyamatokban is meglatja a biztonsagi kihivasokat.

Autonomidja és felelossége: Pénziigyi szakember mellett képes ellatni a biztonsagi felelds
szerepét.



11.
12.

12.1.
12.2.
12.3.
12.4.
12.5.
12.6.
12.7.
12.8.
12.9.

Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: Knowledge of financial security features.

Capabilities: Ability to understand economic-financial systems.

Attitude: Also sees security challenges in financial processes.

Autonomy and responsibility: Able to act as a security officer alongside a financial professional.
Elétanulmanyi kévetelmények: -

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

Hazai jogi eldirasok (Hpt, Bszt) (Domestic legal regulations);

Unios jogi eléirasok (PSD2) (EU Legal Requirements);

MNB elvarasok (Requirements of the central bank);

Kartyatarsasagi elvarasok (PCI DSS) (Payment card industry requirements);
Pénzintézetek informatikai rendszerei (IT systems of financial institutions);
Bankkartyas fizetés informatikaja (IT background of credit card payment);
Pénziigyi informacios rendszerek (Financial information systems);

Specialis biztonsagi kdvetelmények (Special security requirements);

Csalasfelderités (Fraud detection);

12.10. Incidenskezelés specifikumai (Specialties in incident management);

12.11. Esettanulmany (Case Study);

12.12. Esettanulmany (Case Study);

12.13. Osszefoglalas (Summary);
12.14. Zarthelyi dolgozat (Exam).

13.

14.

15.

16.

16.1.

16.2.

A tantargy meghirdetésének gyakorisaga/a tantervben torténé félévi elhelyezkedése:
Oszi/tavaszi félév

A tandrikon val6 részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A kovetelmény a tandrakon torténd részvétel. Az elfogadhato hidnyzasok mértéke 25%, az efeletti
tavolmaradas esetén a tantargy oktatoja altal meghatarozott feladatot sziikséges teljesiteni, mely a
témahoz kapcsolddo hazidolgozat elkészitését jelenti.

Félévkozi feladatok, ismeretek ellenérzésének rendje:

A félév folyaman egy, a félév elején kiadott esettanulmanyt kell kidolgozni, mely 6tfokozata skalan
kertil értékelésre. Nappali munkarendben a félév utolso elétti, levelezd munkarendben az utolsé
eléadasan kertil sor a kidolgozott esettanulmany eldadésara (,,pitchelésére”), melynek értékelése
otfokozata skalan torténik. A nem megfelelt értékelési feladatot vagy eldadast (csak az egyiket) az
elméleti ismereteket 6sszefoglaldo ZH-val, egy alkalommal lehet javitani, nappali munkarendben az
utolsé eldadason, levelez6 munkarendben egyeztetett idopontban.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
Az alairas megszerzésének feltételei:

A tandrakon részvétel a 14. pontban meghatarozottak szerint, valamint a félévi feladat és az eléadas
eredményes teljesitése.

Az értékelés:



16.3.

Gyakorlati jegy, otfokozatu értékelés. A gyakorlati jegyet a félévi feladat és az elGadas
eredményének szamtani atlaga adja meg.

A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GYJ).

17. Irodalomjegyzék:

17.1. Kotelezo irodalom:

1.

2.

3.

Muha Lajos - Toth Georgina Nora: A bankbiztonsag vizsgalata kockazatelemzéssel, Hadmérnok,
VI. Evfolyam 4. szam - 2011. december

Kovacs Levente - Marsi Erika (szerk.): Bankmenedzsment — Bankiizemtan, Alapitvany a
Pénziigyi Kultara Fejlesztéséért, 2019

Hetyei Jozsef (szerk.): Pénzintézetek ¢és 4llami intézmények informdciés rendszerei
Magyarorszagon. Computerbooks, 2002.

17.2.  Ajanlott irodalom:

Duran, Randall E. (2017): Financial Services Technology: Processes, Architecture, and
Solutions, 2nd Edition. Cengage Asia, ISBN 978-9814780865

Williams, Branden R., Chuvakin, Anton: PCI Compliance: Understand and Implement Effective
PCI Data Security Standard Compliance. Syngress, ISBN 978-0128015797

Budapest, 2020.05.07.

Dr. Szadeczky Tamas, PhD,
egyetemi docens sk.
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TANTARGYI PROGRAM
A tantargy kédja: AKINTM56
A tantargy megnevezése (magyarul): Villamosenergia-rendszerek kibervédelme
A tantargy megnevezése (angolul): Cybersecurity of electricity systems

Kreditérték és képzési karakter:

4.1. 2 kredit

4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA ,
szabadon valaszthat6 targy

Az oktatasért felel6s oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi
Tanulmanyok Kar, Kozszervezési és Infotechnologiai Tanszék

A tantargyfelelés oktaté neve, beosztasa, tudomanyos fokozata: Dr. Krasznay Csaba, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (0 EA + 28 GY)

8.1.2. levelez6 munkarend: 8 (0 EA + 8 GY)

8.2. heti 6raszam - nappali munkarend: 2 (0 EA + 2 GY)

8.3. Az ismeret atadasdban alkalmazando6 tovabbi sajatos modok, jellemzok: -

A tantirgy szakmai tartalma (magyarul): Az eldadés a villamosenergia szektor, mint kritikus
infrastruktira terilet felépitésével és miszaki alapismereteivel foglalkozik. A hallgatok
megismerik a villamosenergia ellatas alapjait, infrastruktarajat, a magyar villamosenergia-rendszer
muikodeését. A kurzus foglalkozik a villamosenergia-rendszer iranyitastechnikai, védelmi,
automatikai és kommunikacios rendszereivel. Bevezeti az [oT és az lloT fogalmakat, valamint
ismerteti a Smart Energy és a haztartasi villamosenergia rendszereket és a kapcsolodo informatikai
megoldasokat. A kibervédelem teriiletén az ismert, villamosenergetika teriiletét érint6 kihivasokat
is megtargyalja, valamint foglalkozik a védelmi lehetéségekkel az OT/IT teriileten, illetve azokkal
a megfelel0ségi kovetelményekkel, melyek a szektorra vonatkoznak.

A tantargy szakmai tartalma (angolul) (Course description): The course deals with the structure
and basic technical knowledge of the electricity sector as a critical infrastructure. Students get
acquainted with the basics of electricity supply, the infrastructure and the operation of the
Hungarian electricity system. The course deals with power system control, protection, automation
and communication systems. It introduces 10T, IloT, Smart Energy, Home Power Systems and
related IT solutions. It also discusses known challenges of electrical power from the cybersecurity
perspective, as well as protection options in the OT / IT field and compliance requirements for the
sector.

Elérendé kompetencidk (magyarul):
Tudasa: Atlatja, hogy milyen védelmi megoldasok vannak a kibertimadas ellen. Ismeri a
létfontossagt  rendszerelemek fogalmat. Ismeri a kartékony kodok fogalmat és
hatasmechanizmusat.

Képességei: Képes olyan technoldgiai védelmi intézkedések meghozatalara, amelyek a cyber kill
chain egyes elemeihez kapcsolodnak. Képes atlatni a kibertér aktualis fenyegetéseit.



Attitiidje: Hatékony 1épéseket tesz a kibertamadasok megel6zése érdekében, igy csokkentve a
szervezete kitettségét.

Autonémiaja és felelossége: Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld,
korszer ismeretek hazai és nemzetko6zi szinten torténd gyakorlati alkalmazasara. Kezdeményezo
moddon 1ép fel az alternativ, eredeti megoldasok kidolgozasdban, bemutatasaban és a bonyolult,
nem tipikus helyzetekben torténd adekvat dontések meghozatalaban. Vallalja a szakteriilet, a
szakmai praxis modszertananak fejlesztéséhez sziikséges elméleti, tudomanyos kutatasi és
gyakorlati informaciok beszerzésének, értékelésének és hasznositdsdnak végrehajtasat.

Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: Is familiar with defence solutions against cyber attacks. Is familiar with the concept
of vital system components. Is familiar with the concept and mode of action of malware codes.

Capabilities: Is capable of taking technological defensive measures related to elements of the cyber
kill chain. Is capable of understanding the current threats of cyber space.

Attitude: His/her personal attitude is characterized by an effort to take effective measures in order
to prevent cyber attacks, by this means reducing the exposure of his/her organisation.

Autonomy and responsibility: Autonomy and responsibility are to implement advanced
knowledge characterising cyber security on a national and international level. Autonomy and
responsibility are to initiate and introduce alternative and original solutions and appropriate
decision making in complex, atypical contexts. Autonomy and responsibility are to obtain, evaluate
and utilize theoretical, scientific and practical information necessary for the improvement of the
field and the methodology of professional practice.

11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaganak leirdsa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

12.1. A villamosenergia ellatas alapjai (Basics of electricity supply);
12.2. A villamosenergia ellatas infrastruktiraja (Electricity supply infrastructure);
12.3. A magyar villamosenergia-rendszer attekintése (Overview of the Hungarian electricity system);

12.4. A villamosenergia-rendszer iranyitastechnikai rendszerei (Control systems of the electricity
system);

12.5.  Avillamosenergia-rendszer védelmi rendszerei (Protection of electricity systems);
12.6. A villamosenergia-rendszer automatika rendszerei (Automation systems of electricity system);

12.7. A villamosenergia-rendszer kommunikacios rendszere (Communication systems of electricity
system);

12.8. 1oT/IloT a villamosenergetikaban (IoT/IloT in electricity systems);

12.9. Smart Energy — okos megoldasok a villamosenergetikaban (Smart Energy - smart solutions in
electricity);

12.10. Haztartasi villamosenergia rendszerek és informatikai rendszereik (Household electricity
systems and IT systems);

12.11. Ismert sebezhetdségek a villamosenergetikai kornyezet informatikai rendszereiben (Known
vulnerabilities in IT systems of the electrical energy environment);

12.12. IT és OT védelem kibertamadasok ellen (IT and OT defense against cyberattacks);

12.13. Kiberbiztonsagi miiszaki megfeleloségi kovetelmények villamosenergia kornyezetben
(Cybersecurity technical compliance requirements in an electricity environment);

12.14. Konkrét kibertamadasok és azok tanulsagai (Specific cyberattacks and their lessons learnt);



12.15. Villamosenergia-iranyitd  rendszerek  kibertimadasanak  halozati és  informatikai
kovetkezményei, teenddi (Network and IT consequences of cyberattacks in Power Management
Systems).

13. A tantargy meghirdetésének gyakorisiga/a tantervben torténé félévi elhelyezkedése: Gszi
felév

14. A tandérakon valo részvétel kovetelményei, az elfogadhato hianyzasok mértéke, a
tavolmaradas potlasanak lehetésége:

A kovetelmény a tandrakon torténd részvétel. Az elfogadhatd hidnyzasok mértéke 25%, az efeletti
tavolmaradas esetén a tantargy oktatoja altal meghatarozott feladatot sziikséges teljesiteni, mely a
témahoz kapcsolodo hazidolgozat elkészitését jelenti.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje:

16. Az értékelés, az aldiras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

A tanorakon részvétel a 14. pontban meghatarozottak szerint.
16.2. Az értékelés:

frasbeli kollokvium, otfokozata értékelés. A kollokvium a félév folyaman atadott elméleti
ismeretek szamonkérését tartalmazza.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GY)).

17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Deak Veronika (szerk) (2019): Kritikus informéaciés infrastruktarak védelme - Eves
tovabbképzés az elektronikus informacids rendszer biztonsagaért felelés személy szamara —
2019. Nemzeti Kozszolgalati Egyetem, ISBN 978-963-498-240-1

2. Dedk Veronika (szerk) (2019): Kritikus informacios infrastrukturak védelme - Eves
tovabbképzés az elektronikus informacids rendszer biztonsagaval Osszefiiggd feladatok
ellatasaban részt vevo személy szamara 2019. Nemzeti K6zszolgalati Egyetem, ISBN 978-963-
498-239-5

17.2.  Ajanlott irodalom:

1. Knapp, Eric D., Samani, Raj (2013): Applied Cyber Security and the Smart Grid: Implementing
Security Controls into the Modern Power Infrastructure. Syngress, ISBN 978-1597499989

2. Ackerman, Pascal (2017): Industrial Cybersecurity: Efficiently secure critical infrastructure
systems. Packt, ISBN 978-1788395151

3. Knapp, Eric D., Langill, Joel Thomas (2014): Industrial Network Security: Securing Critical
Infrastructure Networks for Smart Grid, SCADA, and Other Industrial Control Systems.
Syngress, ISBN 978-0124201149

Budapest, 2020.05.07.

Dr. Krasznay Csaba, PhD,
egyetemi docens sk.






